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SEZNAM UPORABLIJENIH KRATIC IN IZRAZOV

Akcijski nacrt e-poslovanja javne uprave od |. 2010 do | 2015,

AN SREP http://www.mju.gov.si/fileadmin/mju.gov.si/pageuploads/SOJP/PDF/AN-SREP-
_080410.pdf

CERT Skupina za odzivanje na incidente v racunalniskih sistemih, angl. Computer emergency
response team

aIp Okvirni program za konkurencnost in inovacije; angl.
CompetitivenessandlnnovationFrameworkProgramme

CSCA-SI Angl. CountrySigningCertificateAuthoritySlovenia

CVCA-SI Angl. CountryVerifyingCertificatonAuthoritySlovenia

DaaS Podatkovni center kot storitev; angl. Data Center as a Service

DC Drzave ¢&lanice

DEVaa$S Razvoj kot storitev; angl. Developement as a Service

DIES Direktorat za informatiko in e-storitve

DRO Drzavni ra¢unalniski oblak

DVCA-INT- i i . .

S| Angl. DocumentVerifierCertificateAuthoritiesSlovenia

e-SENS Pilot velikih razseZznosti za konsolidacijo klju¢nih Cezmejnih storitev (angl.

ElectronicSimpleEuropeanNetworkedServices,  http://www.esens.eu), v  okviru
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Okvirnega programa za konkurencnost in inovacije (CIP)

EK Evropska komisija

EKT Enotna kontaktna tocka

EKT2 Enotna kontaktna tocka 2 — vzpostavitev elektronskih postopkov poslovnega portala

EU Evropska unija

HKOM Drzavno komunikacijsko omrezje

laaS Infrastruktura kot storitev; angl. Infrastructure as asService

IKT Informacijsko-komunikacijska tehnologija

IT Informacijska tehnologija

KC CLASS Storitve, podprte z racunalniStvom v oblaku; angl. CloudAssistedServiceS

MIidP Ponudnik mobilnih identitet

MNZ Ministrstvo za notranje zadeve

NIC Nadomestni center v Mariboru

ocsp Sistem za sprotno preverjanje veljavnosti digitalnih potrdil; angl. OnlineCertificate
Status Protocol

OoDDO Oddaljeni dostop do spletnih storitev drzavnih organov
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PaaS Platforma (racunalnisko okolje) kot storitev;angl. Platform as a Service

PDC Podatkovni center v Ljubljani

PIA Poslovno informacijska arhitektura

SaaS Programska oprema kot storitev;angl. Software as a Service

SI-CeS Sistemza centralno streznisko podpisovanje

SIGEN-CA Izdajatelj kvalificiranih digitalnih potrdil za fizicne osebe in poslovne subjekte; angl.
Slovenian General CertificationAuthority
Izdajatelj  kvalificiranih  digitalnih  potrdil za  drzavne organe; angl.

SIGOV-CA . o .
SlovenianGovernmentalCertificationAuthority

SIEM Sistem za upravljanje z varnostnimi incidenti

SI-TSA Izdajatelj varnih ¢asovnih Zigov; angl. Slovenian Time StampingAuthority

SPOC Sistem za izmenjavo digitalnih potrdil za preverjanje podatkov na biometri¢nih
dokumentih; angl. SinglePointofContact
Pilotni projekt velikih razseznosti za enostavne elektronske postopke za izvajanje

SPOCS storitev.  med drzavami (angl. SimpleProceduresOnlineforCross-borderServices;
http://www.eu-spocs.eu), v okviru Okvirnega programa za konkurenénost in inovacije
(CIP)

SREP Strategija razvoja elektronskega poslovanja ter izmenjave podatkov iz uradnih evidenc

Z’Forll('i\{ena Direktiva 2006/123/ES Evropskega parlamenta in Sveta o storitvah na notranjem trgu

irektiva
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Pilotni projekt velikih razseznosti za varno priznavanje elektronskih identitet med
STORK drzavami EU (angl. SecureldentityAcrossBordersLinked, http://www.eid-stork.eu), v
okviru Okvirnega programa za konkurencnost in inovacije (CIP)

Pilotni projekt velikih razseZnosti za varno priznavanje elektronskih identitet med
drzavami EU za poslovne subjekte (angl. SecureidenTityacrOssboRderslinKed 2.0,

STORK2.0
https://www.eid-stork2.eu), v okviru Okvirnega programa za konkurencénost in
inovacije (CIP)

UE Upravna enota

XaaS Ponujanja vsega v obliki storitev;angl. Anything/Everything-as-a-Service
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1. NAVEDBA INVESTITORJA IN OPREDELITEV IZDELOVALCA
INVESTICHIJSKE DOKUMENTACLUE, UPRAVLIALCA TER
STROKOVNIH DELAVCEV IN SLUZB, ODGOVORNIH ZA PRIPRAVO
IN NADZOR NAD PRIPRAVO INVESTICIJSKE DOKUMENTACIJE

1.1. Investitor

Investitor: Republika SlovenijaMinistrstvo za notranje zadeve

Direktorat za informatiko in e-storitve

Trzaska cesta 21

1000 Ljubljana

Tel: (01) 478 87 11

Telefax:(01) 428 47 33

Maticna Stevilka:5030200000

Identifikacijska Stevilka za DDV: SI52817652

Transakcijski racun: SI56 0110 0637 0171 132

Banka: Banka Slovenije

Odgovorna oseba: Dr. Gregor Virant, minister za | Zig
notranje zadeve
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1.2. lzdelovalec investicijske dokumentacije, upravljavec in strokovni
delavci, odgovorni za pripravo in nadzor nad pripravo ustrezne
investicijske dokumentacije

Izdelovalec investicijske | Republika Slovenija

dokumentacije: Ministrstvo za notranje zadeve
Direktorat za informatiko in e-storitve
Trzaska cesta 21

1000 Ljubljana

Identifikacijska Stevilka za DDV: S152817652

Odgovorna oseba: Mag. Jurij Bertok

Tel: 01 4788 651
e-posta: jurij.bertok@gov.si

Prihodnji upravljavec: Republika Slovenija

Ministrstvo za notranje zadeve
Direktorat za informatiko in e-storitve
Trzaska cesta 21

1000 Ljubljana

Identifikacijska Stevilka za DDV: SI52817652

Odgovorna oseba: Mag. Jurij Bertok

Tel: 01 4788 651
e-posta: jurij.bertok@gov.si
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Odgovorna strokovna sodelavka:

Odgovorna oseba za
pripravo in nadzor nad
pripravo ustrezne
investicijske

dokumentacije

Mag. Mojca Rebolj

Odgovorna oseba za
skladnost investicijske
dokumentacije s predpisi in
preveritev pravilnosti
izraCunanih kazalcev

Pri pripravi investicijske in projektne dokumentacije so sodelovali:

Clani delovne skupine za delo na projektu vzpostavitve drzavnega racunalniskega oblaka - (sklep
ministra, pristojnega za notranje zadeve, $t. 024-40/2014/2 z dne 16. 4. 2014 in §t. 024-40/2014/4 z

dne 21. 5. 2014).

Vodja delovne skupine:

e Marko Ambroz, vodja sektorja, Direktorat za informatiko in e-storitve (v nadaljevanju: DIES);

Namestnik vodje delovne skupine:

e dr. Miso Vukadinovié, podsekretar, DIES;

Clani:

* mag. Mojca Rebolj, podsekretarka, DIES;

 dr. Alenka Zuiek Nemec, podsekretarka, DIES;

e mag. Branko Kren, vodja oddelka, DIES;

e mag. Ales Pelan, podsekretar, DIES;

* Polona Kobal, namestnica generalnega direktorja, DIES;

e Borut Mislej, vodja oddelka, DIES;

e mag. MatjazZ Siegl, vodja oddelka, DIES;

e dr. Polonca Blaznik, vodja sektorja, DIES;

¢ mag. Aleksander Boh, vodja sektorja, DIES;

Ministrstvo za notranje zadeve
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e Marjan Mencigar, vodja sektorja, DIES;
« Marko Crnigoj, vodja oddelka, DIES;
¢ mag. Damijan Marinsek, sekretar, DIES;

* mag. Jelena Tabakovi¢, vodja Projektne enote za strukturne sklade,

* mag. Janez Ciringer, sekretar, DIES
ter po potrebi tudi drugi sodelavci.

Investicijski program s Studijo izvedbe bo izvedel zunanji izvajalec.

2. ANALIZA OBSTOJECEGA STANJA IN OPIS RAZLOGOV ZA
INVESTICIJSKO NAMERO

2.1. Analiza obstojeCega stanja na podrocCju obravnavane investicije

Tehnoloski razvoj narekuje prehod na storitve v oblaku (storitve na zahtevo, placilo glede na
porabljene kapacitete). Pricakovanja uporabnikov so visoka, saj ne moremo vec pristajati na dolg
razvojni cikel, na buti¢no izvedbo priprave informacijske infrastrukture in pristajanje na slabo
delovanje sistemov za relativno visoko ceno. Danes institucije javnega sektorja pricakujejo od
informacijsko-komunikacijske tehnologije (v nadaljevanju: IKT) hitro odzivanje na njihove potrebe,
zahtevajo enostaven dostop in uporabo informacijskih sistemov, ki so Ze izdelani in so na voljo, vlada
pa pricakuje hitro doseganje strateskih ciljev in izvajanje politike. Ob tem je potrebno doseci tudi
dolgoroc¢no zniZevanje stroskov za IKT. Treba je opogumiti ponudnike na tem podrocju, da zacnejo
pripravljati celovite storitve, do katerih pridemo hitro, z minimalnimi prilagoditvami, skupaj z
vzdrZevanjem in zagotovljenimi kapacitetami.

Za uspesnost projektaje kljutnega pomena, da se takoj na zacletku definira enotna referencna
arhitektura razvoja in vzdrZevanja informacijsko komunikacijskega sistema drzavne uprave.

Ta mora definirati osnovno organiziranost sistema, ki se odraza skozi komponente in njihove
medsebojne povezave ter nacela in metode za nacrtovanje in razvoj sistema. Definicija slednjih je
kljuénega pomena za dolgorocno ohranjanje skladnosti in vzdrznosti arhitekture ter preprecevanja

izjem.1

Vlada RS se je na svoji 42.redni seji, pod tocko 5, dne 23.1.2014, seznanila z Izhodis¢i za prenovo
drzavne informatike, na podlagi katerih je Ministrstvo za notranje zadeve (v nadaljevanju: MNZ)
izvedlo analizo in pripravilo predloge ukrepov za prenovo driavne informatike. V analizo so bila

!izhodi¢a za prenovo drzavne informatike (MNZ, november 2013)
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vklju€ena ministrstva, organi v njihovi sestavi, vladne sluzbe in upravne enote. Zaradi narave in
specificnosti delovnih podrocij so bili zaradi varnostnih razlogov delno izvzeti: Policija, Slovenska
vojska, Uprava RS za zascito in reSevanje ter Slovenska obvescevalno- varnostna agencija. Analiza je
bila izvedena na podlagi podatkov, ki so jih v skladu s sklepom vlade posredovali zavezani organi.
Nekateri podatki so bili v posameznih delih pomanijkljivi, zato je ministrstvo na tem mestu vnesene
ocene, pridobljene na podlagi izraCunanih povprec¢nih vrednosti oziroma dolgoletnih izkusenj ter
poznavanja podro¢ja informatike v drzavni upravi’.

Skladno z rezultati zgoraj omenjene analize je v drZavni upravi 20.534 uporabnikov, ki uporabljajo
23.385 delovnih postaj in 5.067 prenosnikov, na katerih izvajajo svoje delo. Analiza kaZe na
pomembno razliko med Stevilom delovnih postaj in prenosnikov ter posledi¢no na razlike v
standardih opreme, ki je v uporabi. Ravno tako se kazejo tudi razlike v operacijskih sistemih. OmreZni
datotecni sistemi v drZzavni upravi so v domeni dveh proizvajalcev: Microsoft in Novell. Informacijske
storitve uporabnikom zagotavlja skupaj 2.408 streznikov, od katerih je polovica virtualiziranih, kar
971 streznikov pa je samostojnih fiziénih streZnikov. Streiniki so si platformsko raznoliki, kar
predstavlja velik izziv zaradi razlicne usposobljenosti kadrov in posledi¢no njihove specializacije za
upravljanje. Ravno tako se pri streznikih kaZe velika stopnja heterogenosti in usmerjenost
posameznih organov na »izbrane« proizvajalce. Povprecna starost strezniske infrastrukture je 5,7 let,
pri ¢emer je skoraj 60 odstotkov streznikov starejSih od 5 let, kar kaze na zastarelost opreme ter
povecano tveganje odpovedi sistemov in visjih stroSkov, potrebnih za vzdrievanje. Prehod na
tehnologijo oblaka bo omogo il odpravo vecjega dela omenjenih izzivov. Pri pregledu heterogenosti
tehnoloskih platform je razvidna velika raznolikost aplikacijskih reSitev glede na tehnolosko
platformo. To je posledica dolgoletnega decentraliziranega razvoja informacijskih resitev in velikega
Stevila sektorskih informacijskih resitev, ki podpirajo raznolike poslovne procese posameznih
organov. Rezultati analize kaZejo tudi na heterogenost podatkovnih zbirk, pri katerih se v vecini
uporablja relacijska podatkovna zbirka (najbolj razsirjeni licen¢ni podatkovni zbirki sta Oracle in MS
SQL-sistem za upravljanje relacijskih zbirk podatkov, nelicenéna pa MySQL- odprtokodni sistem za
upravljanje zbirk podatkov). Zaznati je zelo nizek delez aplikacij, ki imajo pogodbo o vzdrzevanju (po
nasi oceni okvirno 37 odstotkov). Na podrocju komunikacijske opreme je na podlagi analize vidna
velika razprsenost komunikacijske opreme po proizvajalcih, nekaj manj kot 90 odstotkov opreme je
porazdeljene med 4 proizvajalce.

Povprecni letni skupni stroSek zagotavljanja informacijskih storitev v drzavni upravi v letih 2010 —
2013 je 74,4 mio EUR, pri ¢emer so v izracun vkljuceni tudi povprecni stroski zagotavljanja sistemskih
prostorov, stroski storitev, stroski zunanjega dela (stroski racunalniskih storitev in stroski
informacijske podpore uporabnikom) ter stroski opreme (vzdrZevanje, najem, investicije).

Povprecni letni skupni stroSek zagotavljanja omreZja in storitev drzavnega komunikacijskega omreZja
(v nadaljevanju: HKOM) in komunikacijske opreme lokalnih omreZij znasa 8,1 mio EUR, povprecni

*Nagrt prenove in program ukrepov za prenovo informatike v drzavni upravi (MNZ, april 2014)
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letni skupni stroSek streznikov in diskovnih sistemov pa 14,1 mio EUR.Povprecni letni stroSek
aplikativne programske opreme v tem obdobju znasa 46,2 mio EUR.

Rezultati analize tudi jasno kaZejo, da je za optimizacijo informatike drzavne uprave in njeno
stroskovno ucinkovito poslovanje edina smiselna razvojna usmeritev na podrocju strezniskih in
diskovnih sistemov centralizirano upravljanje infrastrukturnih virov in vzpostavitev drZavnega
ra¢unalniskega oblaka (v nadaljevanju: DRO)>.

Trendi tehnoloSkega razvoja, vecje zahteve uporabnikov, zahteve po vedji ucinkovitosti delovanja
javne uprave zahtevajo nove prijeme razvoja storitev javne uprave. Le-te morajo uporabnikom nuditi
sodobne elektronske storitve, ki morajo biti enostavne in prijazne za uporabo. Pomen razvoja IKT
podrocja je prepoznala Evropska unija (v nadaljevanju: EU) in je digitalno poslovanje vkljucila med
sedem vodilnih pobud strategije razvoja EU do leta 2020".

Slovenija je v pretekli finanéni perspektivi Ze investirala priblizno 6,3 mio EUR strukturnih sredstev’,
3 mio EUR je bilo Se dodatnih investicij s strani raziskovalnih institucij in industrije (in 4,8 mio EUR
dodatnih investicij s strani industrijskih partnerjev), ki so sodelovali v okviru kompetencnega centra
racunalni$tva v oblaku na projektu KC Class (storitve, podprte z racunalni$tvom v oblaku)®. Glavna
podro¢ja razvoja so bila usmerjena v storitev in komponente za zagotavljanje infrastrukture kot
storitev, platforme kot storitev, programske opreme kot storitev, kot tudi industrijska podrocja
distribuiranih procesov, obvladovanja Zivljenjskega cikla produktov v malo/veleprodaji, razvoj znanja,
e-zdravje in e-okolje. S pomocjo startup programa start: Cloud (pospesevalni program,namenjen
start-up podjetjem s podro¢ja storitev v oblaku)’ smo v Sloveniji omogoc¢ili tudi kreiranje startupov,
ki so z metodami tankega razvoja v okviru programa razvijali nove storitve v obstojecih in novih
industrijskih vertikalah.?

Zaradi trenutne javnofinancne situacije se sredstva, namenjena upravljanju in vzdrZevanju centralnih
oziroma skupnih elementov informacijsko komunikacijskega sistema drzavne uprave, zniZujejo na
raven, ki ogroza normalno in nemoteno delovanje sistemov. Hkrati pa se precejSnja sredstva po
resorjih porabljajo za manjSe projekte (ni ekonomije obsega) in za vzdrZevanje starejsih ali celo
zastarelih tehnologij (ni prihranka zaradi tehnoloskega napredka), kar posledicno prinasa
neucinkovitost in negospodarno rabo proracunskih sredstev.

*Nagrt prenove in program ukrepov za prenovo informatike v drzavni upravi (MNZ, april 2014)

4Strategija Evropa 2020;
http://www.svrez.gov.si/si/delovna_podrocja/nova_evropska_razvojna_strategija_do_leta_2020/strategija_evropa_2020/
Pobuda usmeritev RS Slovenije za pametno specializacijo kompetencnega centra racunalniStva v oblaku
http://eurocloud.si/#_ftn

6http://www.kc-class.eu/

7http://www.startcloud.si

8http://eurocloud.si/#_ftn1
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2.2. Pravniokviriji

Vlada RS je na svoji 42. redni seji, dne 23. 1.2014, pod tocko 5, sprejela sklep, da se je seznanila z
IzhodisC¢i za prenovo drZavne informatike. Na podlagi Zakona o Drzavni upravi (ZDU-1) je tako
zaCrtala usmeritve na podrocju informatike v drZavni upravi in s tem tudi uvedbo tehnologije
oblaka/virtualizacija streznikov ter konsolidacijo in optimizacijo diskovnih podsistemov. Minister za
notranje zadeve je s sklepom $t. 382-66/2014/4 z dne 23. 6. 2014 potrdil projekt Drzavni racunalniski
oblak, saj izkazuje nacionalni interes s prispevkom k uresnic¢evanju ciljev drzave na ekonomskem kot
tudi socialnem podrodju.

V nadaljevanju je nasteta Se ostala zakonodaja, ki ji je potrebno slediti in jo uposStevati pri izvajanju
projekta.

Zakonski in ostali zavezujoci akti na nacionalnem nivoju, ki jih je treba upostevati pri izvajanju
projekta,so sledeci:

e Zakon o drzavni upravi (ZDU-1) (Ur. I. RS, $t. 113/05 - uradno precis¢eno besedilo, 89/07 -
odl. US, 126/07 - ZUP-E, 48/09, 8/10 - ZUP-G, 8/12 - ZVRS-F, 21/12, 47/13 in 12/14);

e Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP) (Ur. I. RS, §t. 98/04 -
uradno preciséeno besedilo — ZEPEP — UPB1, 61/06 — ZEPT);

e Zakon o varstvu osebnih podatkov (ZVOP-1) (Ur. I. RS, 94/07- uradno precis¢eno besedilo);

e Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) (Ur. I. RS, st.
30/06);

e Zakon o splosnem upravnem postopku (ZUP) (Ur. I. RS, $t. 24/06 - uradno precis¢eno
besedilo, 105/06 - ZUS-1, 126/07, 65/08, 8/10 in 82/13);

e Zakon o dostopu do informacij javnega znacaja (ZDlIZ) (Ur. I. RS, §t. 51/06 - uradno
preciseno besedilo, 117/06 - ZDavP-2 in 23/14);

» Zakon o javnem narocanju (Ur.l. RS,3t. 12/13 - uradno precis¢eno besedilo, 19/14);

e Zakon o javnem narocanju na podrocju obrambe in varnosti (ZJNPOV) (Ur.l. RS, $t. 90/12);

e Zakon o tajnih podatkih (ZTP) (Ur.l. RS, $t. 50/06 - uradno precis¢eno besedilo, 9/10, 60/11);

» Zakon o storitvah na notranjem trgu (ZSNT) (Ur.l. RS, §t. 21/10);

* Resolucija o strategiji nacionalne varnosti Republike Slovenije (ReSNV) (Ur.l. RS ,3t. 56/01 in
27/10 - ReSNV-1);

e Resolucija o nacionalnem programu preprecevanja in zatiranja kriminalitete za obdobje
2012-2016 (Ur.l. RS, st. 83/12).

Predpisi in zakonodaja evropske kohezijske politike:

* Uredba (ES) st. 1083/2006 o splosnih doloébah o Evropskem skladu za regionalni razvoj,
Evropskem socialnem skladu in kohezijskem skladu in razveljavitvi Uredbe (ES) $t. 1260/1999
s spremembami;

* Uredba Komisije (ES) $t. 1828/2006 o pravilih za izvajanje Uredbe Sveta $t. 1083/2006 o
splosnih doloc¢bah o Evropskem skladu za regionalni razvoj, Evropskem socialnem skladu in
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kohezijskem skladu ter Uredbe ES $t. 1080/2006 Evropskega parlamenta in Sveta o
Evropskem skladu za regionalni razvoj s spremembami;

* Uredba ES 846/2009 o spremembi Uredbe (ES) $t. 1828/2006 glede pravil izvajanja uredb o
Evropskem skladu za regionalni razvoj, Evropskem socialnem skladu in Kohezijskem skladu;

e Uredba RS o izvajanju postopkov pri porabi sredstev kohezijske politike za programsko
obdobje 2007-2013 (Ur. I. RS, §t. 17/09, 40/09, 3/10, 31/10 in 79/10);

e Operativni program za krepitev regionalnih razvojnih potencialovza obdobje 2007-2013 z
dne 26. julij 2007;

e Operativni program za izvajanje Evropske kohezijske politike v obdobju 2014 -2020 (Delovna
razli¢ica) z dne 24. april 2014;

e Navodila organa upravljanja o upravicenih stroskih za sredstva evropske kohezijske politike
za programsko obdobje 2007-2013 s spremembami;

e Navodila Organa upravljanja za nacrtovanje, spremljanje, porocanje in vrednotenje izvajanja
kohezijske politike v programskem obdobju 2007-2013 (verzija 3.00 z dne 3. 12. 2012);

e Navodila Organa upravljanja za izvajanje upravljalnih preverjanj po 13. ¢lenu Uredbe
1828/2006/ES (verzija 1.60 z dne 5. 6. 2013);

¢ Navodila OU za financ¢no upravljanje izvajanja evropske kohezijske politike v programskem
obdobju 2007-2013 (3. verzija z dne 16. 12. 2013);

e Navodila Organa upravljanja za informiranje in obvescanje javnosti o kohezijskem in
strukturnih skladih v programskem obdobju 2007-2013 (verzija 3.00 z dne 21. 12. 2010);

e Navodilo Organa upravljanja o upravic¢enih stroskih za sredstva evropske kohezijske politike
za programsko obdobje 2007-2013 (verzija 1.2 z dne 23. 3. 2012);

¢ Nacionalni strateski referencni okvir 2007-2019;

e Operativni program krepitve regionalnih razvojnih potencialov za obdobje 2007-2019.
Zakonodaja in drugi predpisi EU:

e Odlocbi Evropske komisije 2009/767/EC in 2010/425/EU o pripravi Zaupanja vrednih
registrov overiteljev kvalificiranih potrdil (Ur. |. Evropske unije, L 199/30, L 274/36);

e SKLEP KOMISIJE z dne 19.4.2011 o spremembi Odlocbe K(2007)4080 o sprejetju
operativnega programa "Krepitev regionalnih razvojnih potencialov" pomoci Skupnosti
Evropskega sklada za regionalni razvoj.

2.2.1. Strateski okvirji na EU in nacionalnem nivoju

Gospodarstvo, ki temelji na sodobnih informacijskih tehnologijah (t.i. digitalno gospodarstvo) je
bistveno za trajnostno okrevanje Evrope po gospodarski krizi. Zato je podroc¢jelKT eno izmed kljuénih
elementov strateskih dokumentov za rast in zaposlovanje, dvig konkurencénosti in v zadnjem casu
predvsem za reSevanje iz ekonomske krize v vseh strateSkih dokumentih razvoja informacijske
druzbe oziroma e-uprave. V tem razdelku je podan kratek pregled poglavitnih strateskih
dokumentov, podrobneje pa so razlozeni v poglavju 3.
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V okviru prenove javne uprave naj bi se, kot specifi¢ni cilj Operativnega programa za izvajanje
Evropske kohezijske politike v obdobju 2014 -2020°, vzpostavila ucinkovita, dostopna in
transparentna javna uprava. lzboljSala naj bi se notranja ucinkovitost poslovanja z optimizacijo
poslovnih procesov in zagotavljanjem ter razvojem kakovostnih storitev. Znizali se bodo stroski
poslovanja tako z viSanjem stopnje informatizacije in interoperabilnostnim povezovanjem temeljnih
podatkovnih virov javnega sektorja kot tudi s povecevanjem deleZza uporabe elektronskih storitev v
razmerju do tradicionalnih fizi¢nih kanalov. Povecevanje deleza uporabe elektronskih kanalov bomo
dosegli na eni strani s kakovostno ponudbo teh storitev (uporabnost, ucinkovitost, privlacnost,
dostopnost na enem mestu), na drugi strani pa s stalnim spodbujanjem povprasevanja po teh
storitvah (promocija, poudarjanje prednosti, dvigovanje zaupanja). Transparentnost delovanja bomo
izboljsali z objavljanjem odprtih podatkov in storitev o delovanju in procesih vseh institucij javhega
sektorja in organizacij, ki so v pretezni lasti drZave. Sodobni pristopi oblacnega racunalnistva in
nacrtovana platforma bodo pomembno vplivali na povprasevanje po sodobnih in inovativnih
reSitvah domace in evropske IKT industrije. Z uvajanjem enotne referencne arhitekture in skrbnim
nacrtovanjem podatkovnega sloja bo doseZena viSja stopnja povezovanja podatkovnih zbirk.
Nadaljeval se bo proces poenostavitev zakonodajnega okolja, predvsem na normativno najbolj
obremenjujocih podrocjih za poslovne subjekte in drzavljane.

Vzpostavitev infrastrukture in infrastrukturnih storitev sta pomembna cilja tudi v Akcijskem nacrtu
elektronskega poslovanja javne uprave do leta2015 (v nadaljevanju: AN SREP)™. Pomembna novost,
ki jo prinasajo nove usmeritve s podlago v navedenih dokumentih, je tudi razvoj storitev e-uprave na
podlagi horizontalnih/centralnih funkcij. AN SREP opisuje vrsto ukrepov za uvedbo infrastrukturnih
storitev.

2.2.2. Povezava z obstojeCimiprojekti oz. informacijskimi reSitvami

Celotni projekt vzpostavitve DRO predstavlja pomemben segment odpravljanja racionalizacije
storitev v drZavni upravi. Projekt je potrebno izvesti na podlagi novih smernic in tehnologij, katerih
osnova je zaCrtana v strateSkih dokumentih in akcijskih naértih. Trend je v uporabi centralnih
gradnikov in horizontalnih funkcij, ki so klju¢ne za razvoj ucinkovitih, sodobnih in interoperabilnih e-
storitev. Potrebno je upoStevati razlicne usmeritve, ki so rezultat Ze sklenjenih dogovorov drzav
¢lanic terspremljati in sodelovati tudi pri nadaljnjih aktivnostih glede skupnih pristopov.

S kombinacijo razli¢nih, medsebojno odvisnih ukrepov bomo s projektom bistveno znizali obseg
financnih sredstev, ki jih drzava namenja za informatiko v drzavni upravi. Klju¢ni ukrepi so usmerjeni
zlasti v zniZzanje skupnih stroskov za informacijsko tehnologijo (v nadaljevanju: IT) v drZzavni upravi in
optimizaciji poslovnih procesov, ob soasnem zagotavljanju razvoja in funkcionalne pokritosti
informacijskih sistemov drZavne uprave.

9Operativni program za izvajanje Evropske kohezijske politike v obdobju 2014 -2020, delovna razli¢ica, 24. april 2014
10Akcijski nacrt elektronskega  poslovanja javne uprave do I. 2015 (v  nadaljevanju: AN
SREP)http://www.mju.gov.si/fileadmin/mju.gov.si/pageuploads/DEUP/AN_SREP_do_2015.pdf (Vlada RS, 2010)
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2.2.2.1. Operacija EKT2

Operacija »Enotna kontaktna tocka 2 — vzpostavitev elektronskih postopkov poslovnega portala (v
nadaljevanju: EKT2)« prinasa informacijsko resitev za vzpostavitev ¢ez mejnega sodelovanja na trgu
delovne sile, ki bo imela zbrane vse informacije v zvezi s storitvenimi dejavnostmi na enem mestu.
EKT2 bo omogocil, da bo mozZno opraviti vse formalnosti in postopke, ki so potrebni za opravljanje
dejavnosti ali storitev na daljavo, preko Enotne kontaktne tocke (v nadaljevanju: EKT). To dejansko
pomeni, da mora biti dana moZnost posredovanja elektronske vloge in tudi predloZitev vseh
zahtevanih dokazil in hkrati moZnost, da se skozi elektronsko pot vlagatelju posreduje povratna
odlocitev organa (odlocba). Hkrati to pomeni, da je potrebno v okviru izvedbene funkcije zagotoviti
interoperabilnost javnihstoritev.

V sklopu operacije EKT2 se izvaja projekt vzpostavitve ponudnika mobilnih identitet (v nadaljevanju:
MIdP) in sistema za centralno streznisko podpisovanje (v nadaljevanju: SI-CeS). Storitev MIdP bo
omogocala avtentikacijo uporabnikov s pomocjo prijave z enkratnim geslom, poslanim prek kratkega
sporocila SMS, storitev SI-CeS pa bo namenjena varnemu elektronskemu podpisovanju na osnovi
uporabnikove avtentikacije z zanesljivim prijavnim mehanizmom (npr. s kvalificiranim digitalnim
potrdilom, enkratnim geslom prek kratkega sporocila ipd.). Za delovanje obeh navedenih storitev bo
v okviru Overitelja na MNZ potrebno vzpostaviti namenskega izdajatelja kvalificiranih potrdil na
podoben nacin, kot sta vzpostavljena Ze obstojeca: izdajatelj kvalificiranih digitalnih potrdil za fizicne
osebe in pravne subjekte (v nadaljevanju: SIGEN-CA) in izdajatelj kvalificiranih digitalnih potrdil za
drzavne organe (v nadaljevanju: SIGOV-CA). Ker bo uporaba obeh novih storitev za uporabnike dokaj
enostavna in ker bo sistem za varno elektronsko podpisovanje namenjen tudi uporabi s strani
uporabnikov iz drugih drzav, ocenjujemo, da bosta kot horizontalni storitvi integrirani v Stevilne e-
storitve javne uprave in bo posledi¢no zato tudi Stevilo izdanih digitalnih potrdil bistveno vecje od
Stevila izdanih kvalificiranih digitalnih potrdil obeh obstojecih izdajateljev.

2.2.2.2. Overitelj na Ministrstvu za notranje zadeve

Na Ministrstvu za notranje zadeve je vzpostavljen overitelj, v okviru katerega delujejo izdajatelji
digitalnih potrdil in varnih ¢asovnih Zigov ter sistemi za ostale skrbniSke storitve, povezane z
delovanjem overitelja. Trenutno sta vzpostavljena dva izdajatelja kvalificiranih digitalnih potrdil
(SIGOV-CA in SIGEN-CA) ter trije izdajatelji digitalnih potrdil za potrebe preverjanja podatkov na
biometri¢nih dokumentih (CSCA-SI, CVCA-SI, DVCA-INT-SI). Poleg tega je vzpostavljen tudi izdajatelj
varnih ¢asovnih Zigov (v nadaljevanju: SI-TSA) ter sistem za sprotno preverjanje veljavnosti digitalnih
potrdil (v nadaljevanju: OCSP).

Ob vzpostavitvi izdajateljev kvalificiranih digitalnih potrdil SIGOV-CA in SIGEN-CA sta bili v letu 2001
ustvarjeni pripadajoCi korenski potrdili obeh izdajateljev. Ker takrat uporaba namenske strojne
opreme (strojnih varnostnih modulov) za hranjenje korenskih potrdil Se ni bila uveljavljena, sta bili
potrdili shranjeni v programski obliki. V letu 2015 bo potrebno izdati novi korenski potrdili obeh
izdajateljev in ju shraniti v strojnih varnostnih modulih, saj ta zahteva izhaja iz veljavnih varnostnih
priporocil glede hranjenja korenskih digitalnih potrdil, ki doloc¢ajo, da je korensko potrdilo potrebno
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ustvariti in shraniti v namenski strojni opremi t.j. v strojnem varnostnem modulu, ki zados¢a
zahtevam specifikacij ra¢unalniskega varnostnega standarda FIPS 140-2 Level 3 Mali vi$je oz. EAL4+
ali visje, ki se uporablja na podrocju varnih strojnih modulov. Enake zahteve in priporocila, kot veljajo
za izdajatelje digitalnih potrdil, veljajo tudi za druge skrbniske storitve, povezane z delovanjem
overitelja, kot so izdajanje varnih ¢asovnih Zigov, sprotno preverjanje veljavnosti digitalnih potrdil,
centralno streznisko podpisovanje ipd.

2.2.2.3. HKOM

Drzavno komunikacijsko omrezje HKOM ima za seboj 20 let in 8 vecjih razvojnih faz. HKOM
zagotavlja: varen prenos podatkov med drZzavnimi organi, tudi organi javne uprave in nosilci javnih
pooblastil, visoko prepustnost in izkoristek prenosnih poti, varen dostop do interneta ter izmenjavo
podatkov v internet, vidnost e-storitev v internetu ter pripadajoce storitve (DNS, javnih prostor,
register itd.), varnostne mehanizme na komunikacijskih poteh ipd.

HKOM zdruzuje ¢ez 1.270 najetih povezav in ¢ez 2.400 lokalnih rac¢unalniskih omreZij, od tega preko
1.500 subjektov. Poleg tega HKOM zagotavlja agregacijo povezav in storitev centralne podatkovne
infrastrukture (PDC).

Tehnolosko lahko omreZje grobo predstavimo s Stirimi osnovnimi sklopi storitev:

¢ osrednje komunikacije:

pristopne povezave institucij, vodi in oprema (primarne in rezervne);
sredis¢ne komunikacijske storitve (zdruZevanje, usmerjanje) ;
dostop do ponudnikov internetne povezljivosti in javno usmerjanje;
zakljucevanje namenskih povezav;

sistem za porazdeljevanje bremen;

povezovanje in integracija EU povezav (sTesta, CCN itd.);

O 0O o o o o o

pripadajoce storitve upravljanja;

¢ sistemi oddaljenih dostopov:

o varni VPN IPSEC in VPN SSL oddaljeni dostopi do storitev iz interneta (VPN ali ISL
proxy);

o »mocni« sistemi overjanja z enkratnim geslom;

o sistem dodeljevanja pravic uporabnikom;

o pripadajoce storitve upravljanja;

e varnostni sistemi:

"http://en.wikipedia.org/wiki/Federal Information Processing Standards
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sistemi pozarnih pregrad in mehanizmi za preprecevanje vdorov;
loCevanje interneta od notranjih omrezij;
zagotavljanje vidnosti e-storitev v spletu;

O O O O

pripadajoce storitve upravljanja, nadzora in ukrepanja;

e »pomozni« sistemi (potrebni za delovanje ostalih sklopov):

javne in zasebne imeniske storitve (DNS sistemi za razreSevanje imen);
evidencni sistemi in urejanje notranjega naslovnega prostora;
nadzorni sistemi in sistemi za beleZenje revizijskesledi;

urejanje javnega Stev. prostora (IPv4, IPv6);

posredovalni strezniki (»proxy«, »iproxy, »reverse- proxy«);

O O O O o o

pripadajoce storitve upravljanja, nadzora in ukrepan;.

Vsak od opisanih sklopov vsebuje vec procesov, storitev ter razliéno strojno in programsko opremo.
Zato je stroSkovno gledano mogoce vse odhodke neposrednih prora¢unskih uporabnikov v zvezi z
delovanjem storitev omreZja HKOM opredelitvi v 4 kategorije (vrstni red od najniZzje do odhodkovno
najvisje kategorije):

e investicijsko vzdrZevanje;
e stroski upravljanja;
e stroski (po-garancijskega) vzdrZevanja strojne in programske opreme ter

e stroski povezljivosti (najemi povezav in kolokacij).

V okviru investicije DRO bo potrebno na drzavnem komunikacijskem omreZju zagotoviti visje
prepustnosti in pretocnosti, izboljSati in poenostaviti upravljanje sistema, zagotoviti enostavnejse
nadgradnje, ucinkovitejSe porocanje, obvescanje in sledenje spremembam, vpeljati nove
funkcionalnosti ter povecati vliogo lastnih virov v procesu upravljanja.

2.2.2.4. Centralne/horizontalne funkcije in storitve po AN SREP

Koncept centralnih funkcij in storitev, ki ga preko Akcijskega nacrta elektronskega poslovanja javne
uprave za obdobje 2010 do 2015 (v nadaljevanju: AN SREP)uvaja Strategija razvoja elektronskega
poslovanja ter izmenjave podatkov iz uradnih evidenc(v nadaljevanju: SREP), je izrednega pomena za
vzpostavitev odprtega DRO.

AN SREP vsebuje ukrepe t.i. ukrepe »A«, ki vzpostavljajo skupne horizontalne funkcije, ki jih delimo
na infrastrukturne, interoperabilnostne, organizacijske, tehnoloske in metodoloske, namenjene za
pomo¢ pri razvoju in upravljanju informacijskih sistemov, ki sektorjem zagotavljajo elektronske
storitve. Ukrepi se uvrscajo v stiri sklope (Slika 1):

Sklop A.1 zajema skupne metodologije, ki se vzpostavljajo zato, da se pospesi in poenoti razvoj
projektov elektronskih storitev in ustreznega interoperabilnostnega okvira.
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Sklop A.2 vsebuje skupne centralne aplikativne resitve, ki so namenjene skupni rabi in jih v
sektorskih projektih ni potrebno ponovno vzpostavljati. Predstavljajo centralne resitve — skupne
imenovalce sektorskih projektov.

Sklop A.3 vsebuje tako imenovane skupne gradnike, ki jih lahko sektorski projekti povzamejo v svoje
resitve, Ce je to seveda ekonomicno in ne povzroca zamud pri realizaciji posamicnih ciljev. Centralne
infrastrukturne podporne funkcije/storitve so namenjene ¢im bolj uéinkovitemu izvajanju razvojnih
sektorskih in podro¢nih projektov.

Sklop A.4 predstavljajo centralne infrastrukturne storitve in infrastrukturne resitve, katerih uporaba
naj bi sektorskim projektom zniZala stroske vzpostavitve in lastniStva. Strateski dokumenti uvajajo
centralne gradnike iz razli¢nih zornih kotov:

¢ kot pomoc projektnim vodjem, zato da se lahko posvetijo klju¢nim vsebinskim nalogam
projektov;

e kot princip ponovno uporabljivih infrastrukturnih storitev;

e kot sredstvo za zagotavljanjeinteroperabilnosti;

e kot pospesevalni faktor, saj se preko horizontalnih storitev in centralnih infrastrukturnih
gradnikov projekti hitreje in bolj ucinkovito zakljucijo ob manjsih tveganjih in manjsi porabi
sredstev;

e temeljito preizkuseni in zreli izdelki skupne infrastrukture pomenijo bistveno stabilnejse
delovanje in vecjo informacijsko varnost.

Vsebinsko Vsehinsko
Ml;"-‘ie nﬂ;ﬁiﬂ

Stratesko upravljanje e-poslovanja (AN SREP)

Skupne metodologije in politike (A.1): Prirocnik za razvoj in vzdrievanje projektov e-uprave,
Metodologija vodenja projektov IT v drzavni upravi, Metodologija izvajanja AN SREP, Politika

Nacionalnega interoperabilnostnega okvirja, Metodologija za oceno vplivov novih predpisov na IKT,

Podpora za vse-vkljucujoco e-upravo, Informacijska varnost (IVP), Aktivhosti glede prenosa znanja

o

Skupne centralne aplikativne resitve (A.2): Interoperabilnostni portal NIO, Informacijska
podpora projektnemu vodenju, portal projektov e poslovanja, Drzavni portal e-Uprava, e-Ucilnica,
Podpora izvajanju e-javnih razpisov, e-Placila, e-Raéuni, e-Dokumenti, e-Javna narocila, e-Hramba, e-
Vrocanje, e-Odlozisce, e-Poslovanje, e-Izmenjava datotek (elektronsko podprto poslovanje z velikimi
datotekami), Informacijske podpore postopkov priprave predpisoy, e-Pooblastanje, Generiéni sistem
za izvajanje anket/vprasalnikov IPM , Enotni kontaktni center, Skupne aplikacijske reSitve za notranje
poslovanje drzavnih organov, eSeje, EU portal, SEUD-Z “

Projekti B

Skupni ponovno uporabljivi gradniki (A.3): Centralna storitev za avtentikacijo, Varnostna
shema, Centralna storitev digitalnega podpisa, Centralna storitev Overitelja digitalnih potrdil na MJU,
Enotno stevilcenje zadev (enotni lokator dokumentov URI), SOA Centralne Infrastrukturne
komponente, Referencno Javansko izvajalno okolje JBOSS, Sistem za upravljanje sprememb IS (SVN)
. <l

-4

Centralne infrastrukturne storitve (A.4): Komunikacijsko omrezje HKOM, Centralna
infrastruktura za gostovanje, Referencne distribucije operacijskih sistemov delovnih postaj, Centralna
distribucija protivirusne zas€ite (Sophos), Centralni sistem elektronske poste
—_—

) G G, G| | |

Slika 1: Pregled horizontalnih/centralnih funkcij po AN SREP (projekti A)
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2.2.2.5. SPOC

Obstojeci informacijski sistemi, vzpostavljeni v okviru izdajateljev digitalnih potrdil za potrebe
preverjanja podatkov na biometricnih dokumentih, omogocajo izdajanje digitalnih potrdil le za
manjse Stevilo informacijskih sistemov, kar je zadoscalo za dosedanje potrebe, saj so se potrdila
izdajala le omejenemu Stevilu informacijskih sistemov v Sloveniji. Ker pa vedno vec drzav ¢lanic EU
na svojih mejnih prehodih vzpostavlja sisteme za preverjanje biometri¢nih podatkov, je bila s strani
Evropske komisije (v nadaljevanju: EK) postavljena zahteva, da mora vsaka drzava ¢lanica v kratkem
vzpostaviti informacijski sistem SPOC, ki bo na standardiziran nacin omogocal enostavno izdajanje in
posredovanje digitalnih potrdil za informacijske sisteme v vseh ostalih driavah ¢lanicah.
Posredovanje podatkov se bo izvajalo na osnovi standardiziranega postopka in posebej za ta namen
razvitega standarda, zato je za njegovo implementacijo mogoce uporabiti le namenske informacijske
resitve. Nova infrastruktura SPOC pa bo na standardiziran nacin omogocala enostavno izdajanje in
posredovanje digitalnih potrdil za informacijske sisteme v vseh ostalih drzavah ¢lanicah.

2.2.2.6. Pilotni projekt STORK

Eno izmed kljucnih dejavnikov za delovanje notranjega trga je tudi uvedba ¢ezmejnih resitev za e-
avtentikacijo oz. medsebojno priznavanje e-identitet ter e-podpisov po vsej EU. DrZave clanice danes
uporabljajo razlicne sisteme upravljanja elektronske identifikacije in tudi e-podpisov. Sredstva za e-
identifikacijo so bila uvedena brez usklajevanja med drzavami. Interoperabilnost teh resSitev na
pravni, tehni¢ni ali organizacijski ravni je predpogoj za ¢ezmejni dostop do storitev e-uprave in s tem
tudi do €ezmejne uporabe storitev EKT. Ce ne bo znotraj EU vzpostavljen interoperabilni mehanizem
za e-identifikacijo, bodo v praksi nastale nove ovire, kar je v nasprotju z instrumenti notranjega trga,
katerih namen je okrepiti njegovo delovanje.

MN?Z je kot eden izmed 31 partnerjev iz 17 drzav sodeloval v projektu STORK za varno priznavanje
elektronskih identitet med drzavami EU iz programa CIP. Namen projekta STORK je bil zagotoviti
ravno cezmejno priznavanje in uporabo elektronskih identitet in s tem drzavljanom EU olajsati
dostop do e-storitev uprav drugih drzav ¢lanic (kot je npr. prav EKT). Projekt STORK drzavljanom EU
omogoca, da izkaZejo svojo identiteto v elektronsko podprtih upravnih postopkih in pri tem
uporabijo e-identifikatorje (gesla, e-osebne izkaznice, digitalna potrdila), ki so jih prejeli v svoji
drzavi. Pri tem projekt STORK uposSteva obstojece nacionalne e-identifikatorje. Projekt od drzav
¢lanic ni terjal nobenih sprememb nacionalnih e-identifikatorjev. Tako ostaja naloga drzav Clanic, da
vzpostavijo ustrezno informacijsko infrastrukturo oz. jo prilagodijo tako, da je moZno realizirati
¢ezmejno priznavanje e-identifikatorjev. STORK je s $estimi razli¢nimi piloti*? prikazal prakti¢no
uporabo tega priznavanja s pomocjo resitev, razvitih v projektu STORK. Povezal in vzpostavil je
razli¢ne nivoje zaupanja med drZzavami €lanicami in njihovimi storitvami. Rezultati STORK so odprte,
prilagodljive in prenosljive resitve.STORK se je konec leta 2011 zakljucil, uporaba rezultatov pa se
nadaljuje v projektu STORK2.0.

2\/e¢ 0 tem na spletnih straneh STORK: https://www.eid-stork.eu/pilots/index.htm.
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2.2.2.7. Pilotni projekt STORK2.0

Projekt STORK2.0™ je nadaljevanje uspeino zaklju¢enega projekta STORK, ki je resil varno
priznavanje elektronskih identitet med drzavami EU za drzavljane. S projektom STORK 2.0 se bodo
tako resitve nadgradile z varnim priznavanjem elektronskih identitet za poslovne subjekte ter
razsirile Se na druga pomembna podrocja kot so: e-zdravje, e-bancnistvo, e-univerze in povezovanje
poslovnih registrov s podporo drugim projektom iz programa CIP (npr. projekt SPOCS za
implementacijo storitvene direktive, PEPPOL za e-javno narocanje). V projektu sodeluje 57
partnerjev iz 21 drzav.

2.2.2.8. Pilotni projekt SPOCS

S pomo¢éjo SPOCS™-a so drzave ¢lanice skladno z zahtevami Direktive EU o storitvah na notranjem
trgu razvile drugo generacijo Enotnih kontaktnih to¢k (EKT)™ z vsemi funkcionalnostmi za ¢ezmejno
interoperabilnost. Ministrstvo je preizkusilo pilotno resitev prijave poklica arhitekt z Litvo. V projektu
je sodelovalo 34 partnerjev iz 16 drzav.

2.2.2.9. Pilotni projekt e-SENS

Projekt e-SENS™*°bo konsolidiral obstojete projekte iz programa CIP in doloéil skupne gradnike za
c¢ezmejno opravljanje storitev e-uprave, ki so bili razviti v drugih projektih iz programa CIP (STORK,
SPOCS, STORK2.0, e-CODEX (za podrocje e-pravosodja), epSOS (podrocje e-zdravja) in PEPPOL
(podrocje e-javna narocila)) z namenom oblikovanja dokoncnih gradnikov(e-avtentikacijo, e-
dokumente, e-vrocanje, e-podpise idr.) za ¢ezmejne e-storitve. Ta se bodo preskusila na podrocju e-
javnega narocanja, e-pravosodja, e-zdravja in e-storitve za poslovne subjekte. MNZ v projektu
sodeluje z vidika klju¢nih gradnikov, kot so e-podpis, e-identiteta, e-dokumenti in e-vrocanje ter na
podrocdju vzpostavitev storitev za podjetja kot nadaljevanje aktivnosti izvajanja Direktive o storitvah
na notranjem trgu in projektov SPOCS, STORK in STORK2.0.

2.2.2.10. Oblak za Evropo

Mednarodni projekt Evropskega partnerstva za vzpostavitev racunalniStva v oblaku za storitve e-
uprave oz. Oblak za Evropo®’ bo v obdobju treh let in pol zgradil zaupanje v evropsko racunalnistvo v
oblaku z uporabo pred-trznih narocil kot instrumenta za spodbujanje razvoja inovacij ter hkrati
okrepil pomen racunalniStva v oblaku v javnem sektorju. V okviru projekta se bodo proudili vsi
tehnicni in pravni vidiki tega poslovnega modela, ki se vse bolj uveljavlja pri razvoju in nudenju

B3STORK2.0: https://www.eid-stork2.eu/
“spocs: http://www.eu-spocs.eu/
Enotne kontaktne totke EU: http://ec.europa.eu/internal_market/eu-go/index_en.htm
16
E-Sense: http://www.esens.eu/home/
Y0Oblak za Evropo:http://www.cloudforeurope.eu
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elektronskih storitev tako v zasebnem kot tudi v javnem sektorju. V projekt je vkljuéenih 24
partnerjev (med njimi tudi MNZ) iz 12 drzav.

2.2.2.11. Oddaljeni dostop do spletnih storitev drzavnih organov

Oddaljeni dostop do spletnih storitev drzavnih organov (v nadaljevanju: ODDO) uporabnikom z
uporabo lahkih odjemalcev omogoca, da lahko dostopajo do podprtih sluzbenih aplikacij povsod,
kjer imajo dostop do interneta.Storitve ODDO omogocajo varen dostop z uporabo spletnih in
mobilnih tehnologij, kjer se za preverjanje istovetnosti spletnih uporabnikov uporablja vec¢-faktorski
sistem avtentikacije z uporabo enkratnih gesel, posredovanih preko SMS sporocil. Uporabniki z
uporabo lahkih odjemalcev dostopajo do podprtih sluzbenih aplikacij povsod, kjer imajo dostop do
interneta.

ODDO trenutno omogoca sledece storitve:

e varen dostop do uporabniske Lotus Domino elektronske poste na centralni lokaciji preko
obratnega posredniskega streznika z uporabo spletnega dostopa Lotus Domino iNotes;

e varen dostop do uporabniske Lotus Domino elektronske poste na centralni lokaciji preko
obratnega posredniskega streZnika z uporabo sinhronizacije mobilnih naprav Lotus
Traveler;

e overjanje centralnih storitev v »Oblaku«, kot so: VPN-ODDO, wifigov, ISL-ODDO, portal
ODDO;

e varen dostop do poljubnih spletnih aplikacij organa, ki ponujajo dostop prek spletnega
vmesnika.

V okviru projekta DRO bo zagotovljena visoka varnost pri dostopanju do storitev DRO preko mobilnih
naprav, ki bodo preko sistema tudi ustrezno upravljane.

2.3. Opis razlogov za izvedbo investicije

Hiter razvoj IKT, politi¢ni, gospodarski, druzbeni in spremljajo¢i drugi dejavniki omogocajo in
zahtevajo preobrazbo informatike tako, da le-ta postane cenovno sprejemljivejsa, ucinkovitejsa ter
uporabniku prijaznejSa. Racunalnistvo v oblaku je obetajo¢ model racunalnistva, ki lahko izpolni
omenjena pricakovanja in ponuja dolgoroc¢no stalnost informacijskega sistema. Podatkovni,
aplikacijski in posledicno organizacijski otoki ali silosi, ki so znacilne paradigme sedanjega
informacijskega sistema drZzavne uprave,so posledica nesistematicnega in neustreznega
individualisticnega pristopa k uvajanju informacijskih resitev. Ugotovili smo, da so storitve za
drZavljane prepogosto nepovezane, delujoci informacijsko komunikacijski sistemi pa med seboj
nekompatibilni in s preveliko kapaciteto, zlasti na nivoju posameznih podatkovnih centrov
posameznih ministrstev. Uvajanje racunalnistva v oblaku in izvajanje oblacnih storitev, ki bi bilo
osnovano na slabih paradigmah, ne bi prineslo Zelenih uc¢inkov, ampak bi zagotovo stanje poslabsalo.
Po drugi strani pa lahko metodoloski prehod na oblacno arhitekturo s sledenjem klju¢nega koncepta
ponujanja vsega v obliki storitev (angl. Everything-as-a-Service: XaaS) zagotovi boljSo poravnavo med
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poslovno-organizacijskimi in tehnoloskimi vidiki, ucinkovitejSo interoperabilnost in integracijo, laZjo
zmoznost elektronske podpore subjektom v javni upravi in izven nje, enostavnejSo avtomatizacijo
poslovnih procesov in delovnih tokov, ucinkovitejSe zagotavljanje razvoja novih in vzdrZevanja
obstojecih e-storitev, poenostavitev in zniZzanje stroskov vzdrZevanja aplikacij in infrastrukture ter
vecjo fleksibilnost uporabnikov IKT in informacijskega sistema znotraj javne uprave in izven nje.
Razvoj novih e-storitev (tudi odprtokodnih), zagotavljanje standardov, povezovanje preko enotne
storitvene platforme in ustvarjanje dobrih pogojev za obseZnejSe inovacije bodo Slovenijo znova
uvrstile med vodilne ponudnice e-storitev v javni upravi in SirSe.

Za nastanek okolja, ki inovacije spodbuja, je treba spremeniti pristop k nacrtovanju zasnove in
razvoja sektorskih projektov na nacin, da se v najvecji meri izognemo silosnim resitvam in njihovim
omejitvam. Ce analiziramo obstoje¢o perspektivo, ugotovimo, da obstaja ve¢ razlogov, zakaj
trenutna paradigma ne omogoca inovativnega okolja in mozZnosti za rast delovnih mest.

Za vzpostavitev platforme, ki bi omogocala inovacije, so potrebni ne samo odprti podatki (Open
GovernmentDATA), temvec bistveno bolj odprte storitve, ki posredujejo podatke v realnem ¢asu, ki
so dostopne na enostaven nacin s sodobnimi protokoli (REST, JSON). Raznoliki koncepti in izvedbe
silosnih resitev ne uvajajo standardizacije, ki je nujno potrebna zato, da se inovativha energija ne
izgublja v trudu nadgrajevanja podrobnosti in partikularnosti, temve¢ da se sprosti potencial s
pomocjo kombinatorike podatkovnih virov, dostopnih na standardni nacin preko odprtih in
objavljenih specifikacij.

V novi perspektivi so tako predlagane resitve, ki temeljijo na skupni (podatkovni in poslovni)
platformi s podrejeno infrastrukturo, zasnovano na principih rac¢unalnistva v oblaku.Nad skupno
platformo posamezni sektorji razvijajo poslovno logiko za zadostitev potreb po informatizaciji svojih
procesov, ki jih zdruZujejo v podrocne portalne infrastrukture. Pri tem se posluZujejo orkestracije
obstojecih storitev, ki so pripravljene za uporabo v ve¢ kot enem scenariju (ponovna uporaba) in na
ta nacin omogocajo hitro izgradnjo sestavljenih (kompozitnih) resitev.

V tej luci se bistveno zniZajo stroski razvoja zaradi bistveno veclje standardizacije podatkovnega
storitvenega sloja, ponovne uporabe funkcionalnosti in racionalizacije, ki jo prinasa koncept
racunalnistva v oblaku. Hkrati se zmanjSajo napori v zagotavljanje interoperabilnosti, saj skupni
podatkovni sloj Ze po naravi povecuje zdruZljivost.

Z uporabo inovativnih pristopov racunalnistva v oblaku, kjer je bistven preskok tudi v sistemu
javnega narocanja, lahko zagotovimo tehnolosko platformo kot orodje za razvoj komercialno
uporabnih aplikacij in posledicno zagotovimo ustvarjanje digitalnih delovnih mest, kjer bi bile
zaCetne investicije minimalne. Ucinkovito lahko izkoristimo tudi odprte podatke, kjer je Slovenija Ze
sedaj na pravi poti. S tem pristopom razbremenimo gospodarstvo na podrocju malih in srednjih
podjetij in Se posebej omogocimo zaposlovanje tezko zaposljivih drzavljanov.

Adaptacija opisanih konceptov in tehnologij omogoca tudi vzpostavitev trikotnika (angl. triplehelix)
med javno upravo, gospodarstvom in izobraZzevalno oz. raziskovalno sfero, s katero se zagotovi ciljno
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izobrazevanje kadrov in prenos znanja ter tehnologij med akademsko sfero in gospodarstvom s
specificnimi znanji, potrebnimi za razvoj raunalnistva v oblaku v javhem sektorju oz. v gospodarstvu,
ki sodeluje z javnim sektorjem pri tem projektu. Vzpostavitev tripartitnega razvojnega modela je
pomemben element v zagotavljanju dolgorocne vzdrznosti projekta.

Z uporabo racunalniStva v oblaku tudi na najbolj optimalen nacin zascitimo investicije v IKT z

uporabo EU in proracunskih sredstev.
Trenutni klju¢ni izzivi drzavne informatike so:

e odsotnost celovite strategije drzavne informatike, enotnih standardov ter operativnih
modelov pri izvajanju IT storitev;

e heterogenost okolij: arhitekturna, tehnoloska, procesna, organizacijska in kadrovska
raznolikost posameznih organov;

e osredotocenost na parcialne resitve, odsotnost skupnih gradnikov in omejeno izkoris¢anje
ucinkov ekonomije obsega (pri nabavi, produktivnosti zaposlenih);

* nizek obseg investicij v preteklih treh letih in visoka povprecna starost infrastrukture;.

e bistveni problemi so posledica razprSenega in neenotnega upravljanja z informacijskimi
resitvami, finan¢nimi sredstvi, ki jih drzava namenja zanje, in s kadrovskimi viri. Posledica je
visok strosek zagotavljanja delovanja informacijskih sistemov drZzavne uprave, ki ga je
mogoce zmanjSati s spremembo strategije, pristopa k novim reSitvam in enotnim,

gospodarnim upravljanjem.

Povprecen letni skupen stroSek zagotavljanja informacijskih storitev v obdobju 2010-2014 je 74,4
mio EUR. Kljucni del k 14 % zniZanju stroskov za IT opremo je prispeval predvsem padec investicij (v
povprecju za 30 %), medtem ko so sredstva, namenjena vzdrzevanju in najemu ostala na priblizno

enakem nivoju.

Predlagani pristop, ob pogoju konsolidacije in optimizacije finan¢nih in kadrovskih virov na nivoju
drZavne uprave, pomeni zlasti naslednje klju¢ne ukrepe za izboljSanje stroskovne ucinkovitosti po

podrodjih:

1. Strezniki in diskovni sistemi:

* uvedba tehnologije oblaka/virtualizacija streznikov;
e konsolidacija in optimizacija diskovnih podsistemov ter sprotno povecevanje zmogljivosti
glede na potrebe (angl. Thinprovisioning);

2. varnost in komunikacijska oprema lokalnih omrezij v povezavi z/s:

e zniZzanjem stroSkov zunanjega izvajanja storitev;
e centralizacijo nabave in upravljanja lokalne mrezne opreme,;

e enotno informacijsko varnostno politiko organov;
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e operativhim SIGOV-CERT;

3. aplikativna oprema:

e optimiziranje stroskov nakupa licenéne programske opreme;
¢ konsolidacija portfelja aplikacij;

e standardizacija aplikativnega okolja;

4. namizna in periferna oprema

e poenotenje in konsolidacija opreme in centralizacija nabave;

* prenos zunanjega izvajanja podpore uporabniku v notranje izvajanje;

5. upravljanje infrastrukture z lastnimi viri (angl. insourcing), s ciljem zniZanja stroSkov lastnistva,
povecanja stopnje zaupanja (varnosti) ter zmanjsanja odvisnosti od zunanjih izvajalcev;

6. centralizacija nabave in izboljSanje nabavnih pogojev: vzpostavitev funkcije centralne nabave,
koncentracija nabave, ponovno oblikovanje zahtev za blago in storitve in izboljSanje nabavnih
produktov.

Usklajevanje poslovnih potreb in IT zmogljivosti je eden izmed najvecjih izzivov, s katerimi se
dandanes soocamo v naprednih poslovnih okoljih. Poslovne potrebe odjemalcev se drasti¢no
zvisujejo. Uporabniki zahtevajo takojsen in zanesljiv dostop do resitev javne uprave iz razli¢nih
naprav, kjerkoli in kadarkoli. Poslovna mobilnost ni vec privilegij, temvec nuja.

Dinami¢no, mobilno delovno okolje zviSuje razpoloZljivost, odzivnost in seveda ucinkovitost, za IT
oddelek pa seveda navedeno predstavlja dolocen riziko - predvsem zavoljo varnosti - ter povecano
obremenitev zaradi povecanja Stevila in razli¢nih tipov naprav ter operacijskih sistemov. Posledi¢no
se povecajo stroski lastniStva takSne resitve. Novi nacini poslovanja in vedno teZje razmere za
ucinkovito delo postavljajo zahtevne izzive. Mobilnost je postala integralni del danasnjega
poslovanja. S hitrim razvojem mobilnih naprav in Stevilnih aplikacij, ki jih na njih lahko uporabljamo,
je postalo stratesko pomembno doloditi stabilen okvir uporabe in upravljanja mobilnosti za poslovne
potrebe.Mobilnost je lahko tudi eden od gradnikov konkurencne prednosti, predvsem v smislu
kakovosti dela. Zagotavlja nam tocne in pravocasne informacije, poenostavitve administrativhega
dela in posledi¢no niZje stroske.

Kljucni izzivi, katere smo zaznali in so tesno povezani s poslovno mobilnostjo:

« upravljanje velikega stevila razlicnih mobilnih naprav;

e povezovanje v obstojece okolje;

e varen dostop do pomembnih podatkov kjerkoli in kadarkoli;
e varen dostop do aplikacij za obdelavo podatkov;

e hitra in enostavna distribucija aplikacij na vse naprave;

e locevanije sluzbenih in privatnih podatkov ter aplikacij;
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e enostaven nacin tiskanja dokumentov iz mobilnih naprav na obstojece tiskalnisko okolje.

3. OPREDELITEV RAZVOJNIH MOZNOSTI IN CILJEV INVESTICIE TER
PREVERITEV USKLAJENOSTI Z RAZVOINIMI STRATEGUAMI IN
POLITIKAMI

3.1. Cilji in razvojne moznosti investicije

V EU se ocenjuje, da bomo ob ukrepih,skladno z Digitalno agendo do 2020'®,s pomog¢jo racunalniétva
v oblaku zagotovili 3,1 milijona novih delovnih mest, dodali 940 milijard EUR kBDP-ju EU, vzpostavili
delovanje 370.000 novih podjetij (najvecji delez v sektorjih malo/vele-prodaje, nepremicnin,
finanéne industrije), pocenili stroske IKT-ja za ve¢ kot 20%, spremenili strukturo stroskov iz
investicijskega modela v stroSkovni model (angl. Capex v Opex) ter na ta nacin znizali omejitve pri
vzpostavljanju novih podjetij in kreiranju novih delovnih mest.

Znacilnosti dostopa do storitev od kjerkoli, kadarkoli in iz vsake naprave, neomejen dostop do
poljubnih IKT kapacitet na zahtevo, niZanje stroskov lastne IKT opreme in stroskov vzdrZevanja,
enovite IKT storitve ter standardi s tega podrocja ter zaupanja vredne in stroskovno ucinkovite
storitve so glavne pridobitve, ki jih lahko pricakujemo.

V okviru nacionalnih aktivnosti na podrocju racunalnistva v oblaku smo v dokumentu »Racunalnistvo
v oblaku v RS kot gorivo za napredek«® identificirali in zato zastavili 3 osnovne usmeritve, ki nam
bodo omogocile laZje doseganje Zelenih ciljev: ureditev podrocja standardizacije z namenom
zagotavljanja vecje povezljivosti med storitvami ter vecanja zaupanja uporabnikov, enostavna
pogodbena dolocila za doloCanje nivoja storitve, ki jo zagotavljamo uporabniku, ki je lahko ali
drzavljan ali javna institucija, ter vzpostavitev skupne EU platforme za podporo nastajanja novih,
inovativnih storitev v okviru delovanja javne uprave posamezne drZave clanice. V nadaljevanju so po
dokumentu povzeti tudi konkretni operativni cilji ter ukrepi, potrebni za dosego ciljev.

Konkretni operativni cilji

Cilj1: Vzpostavitev standardizirane platforme (infrastruktura oblaka in podatkovnega sloja),
temeljece na odprtih specifikacijah, ki naj bo na enostaven nacin prenosljiva s potencialom

implementacije na tuje nacionalne administracije, s ¢imer se Siri potencial trZis¢ (problem
Estonske platforme XROAD je v tem, da je prenosljiva samo skupaj z Estonsko zakonodajo);

“Digitalna agenda; http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:SL:PDF
¥lzhodisea nadaljnjega razvoja racunalnistva v oblaku v javni upravi RS: Racunalnistvo v oblaku v RS kot gorivo
za napredek (delovna verzija 13.0, KPV, MNZ, GZS, Zavod Oblak, FRI, marec 2014)
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Cilj2: Objava podatkovnih vsebin preko odprtih spletnih storitev na standardiziran nacin
neposredno iz skupnega podatkovnega sloja (seveda za tiste podatke, ki se lahko objavijo
brez formalnih omejitev). Objava vsebin bi morala temeljiti na konceptu objave kot prve
izbire ne glede na to, da ni neposrednega vidika uporabnosti — naj o tem odloca zasebni
sektor;

Cilj3: Zagotovitev inovativnega okolja (razvojni oblak, testni oblak, produkcijski oblak), ki
zasebnemu sektorju omogoca s pomocjo kombinatorike odprtih spletnih storitev izvedbo
novih inovativnih e-storitev, mobilnih aplikacij;

Cilj4:Vzpostavitev tripartitnega razvojnega modela med javno upravo, akademsko sfero in
gospodarstvom s ciljem zagotavljanja pretoka znanja in tehnologij, ciljnega izobrazevanja
potrebnih kadrov in zagotavljanja dolgoroc¢ne vzdrznosti projekta.

Konkretni ukrep za doseganije ciljev

Konkretni ukrep za doseganije ciljev je izvedba projekta drzavnega racunalniskega oblaka, ki bo hkrati
zagotovil infrastrukturo za prehod organov drZzavne uprave na obla¢no tehnologijo, poleg tega pa bo
omogocil zmanjsanje Stevila javnih narocil, povezanih s strojno in komunikacijsko opremo.

Drzavni racunalniski oblak (DRO)

Drzavni racunalniski oblak predstavlja racunalnisko infrastrukturo, ki je v lasti drZave in jo upravlja
drzava. Na tej infrastrukturi se izvajajo storitve, ki uporabljajo obcutljive, osebne in druge podatke
ininformacije, ki jih drzava ne Zeli shranjevati izven svojega okolja. DRO omogoca vsemdrZavnim
institucijam (neposredni proracunski uporabniki), da z uporabo konceptaracunalnistva v oblaku hitro
doseZejo svoje poslovne cilje in to ceneje, kot ¢e bi takoinfrastrukturo zgradili pri sebi (lastni centri).
Drzava ne bo zaracunavala sama sebi, bopa mesec¢no pripravljala informativne racune glede porabe
kapacitet zaradi preglednostiposlovanja.

Vzpostavitev DRO je glavni predmet te operacije in predstavlja zacetek aktivnosti, ki so opredeljene v
partnerskem sporazumu med Slovenijo in Evropsko komisijo za obdobje 2015-2020 v tematskem
sklopu 2: lIzboljSanje dostopa do informacijsko-komunikacijskih tehnologij ter povecanje njihove
uporabe in kakovosti.’

Projekt vzpostavitve drzavnega racunalniskega oblaka bo sledil sploSnim ciljem:

e uresniCevanje nacionalnih in EU strateskih ciljev;
e poenostavitev in racionalizacija postopkov razvoja in vzdrievanja informacijsko
komunikacijskih sistemov;

P ARTNERSKI SPORAZUM med Slovenijo in Evropsko komisijo za obdobje 2014-2020, CCl 2014SI116M8PAQ01,
april 2014
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e povecanje ucinkovitosti delovanja javne uprave s prihranki ¢asa in zniZanja stroskov;

e povecanje konkurencnosti gospodarstva;

e vpliv na cilje ostalih razvojnih prioritet (razvoj informacijske druzbe, poenostavljanje in
usposobljenost za delo z IKT, spodbujanje informatizacije postopkov itd.).

Vzporedno z vzpostavitvijo DRO se bodo izvajale aktivnosti vzpostavitve konsistentne PIA (Poslovno
Informacijske Arhitekture) predvsem na podrocjih vodenja e-storitev z naslednjimi cilji:

e vzpostavitev celostne arhitekture: vzpostaviti arhitekturne procese za zagotovitev
celostnega pregleda nad poslovanjem, tehnologijo in viri, da se lahko podpre odlocanje
notranjih in zunanjih tehnoloskih skupin;

* racionalizacija, ponovna uporaba in umik podedovanih (obstojecih/legacy) sredstev:
identificirati, definirati in nacrtovati je potrebno poravnavo in konsolidacijo funkcij,
podatkov in sistemov;

e zagotavljanje organizacijske ucinkovitosti in odgovornosti: treba je identificirati,
vzpostaviti in izvajati strategije, politike in nacrte e-storitev, ki vkljucujejo organizacije,
vloge, procese, strojno in programsko opremo ter okolja;

e uporaba skupnih e-storitev: treba je identificirati, ponovno
uporabiti/kupiti/najeti/zgraditi ter namestiti e-storitve, orodja in infrastrukturo, Kki
zagotavlja dostopne, zanesljive, vidne in varne storitve;

e vodenje je pomembno predvsem z vidika spremljanja poteka faz in razmejitve
odgovornosti. Slednje je Se posebej pomembno, ¢e imajo dolo¢ene odgovornosti razlicne
organizacijske enote in zunanji izvajalci;

e vzpostavitev modela arhitekturne dekompozicije: zagotoviti postopke, vzorce in
najboljSe prakse za dekompozicijo aplikacijskih sistemov na posamezne module in
komponente ter omogoditi zunanje narocanje posameznih modelov in komponent s
hkratnim ohranjanjem nadzora nad celoto, s ¢imer se bo bistveno zmanjsala odvisnost
od zunanjih dobaviteljev.

3.1.1. Cilji investicije in investitorjev

V drzavah EU se vzpostavlja podpora nadaljnjemu razvoju racunalnistva v oblaku v novi finan¢ni
perspektivi z namenom vzpostavitve enotnega digitalnega trga ob sodelovanju javnih uprav ter ob
podpori lokalne industrije in raziskovalnega sektorja na tri razlicne nacine:

e narocanje preko skupne trZnice;
e zdruZevanje virov;

* razvoj novih inovativnih storitev.
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Pri prehodu na racunalnistvo v oblaku zasledujemo naslednje cilje:

¢ bistveno zniZanje stroskov ob zagonu novih storitev;

* niZanje stroskov IT vzdrZevanja zaradi uporabe tehnologij racunalnistva v oblaku;
e zagotavljanje elasti¢nosti storitev;

e vgrajeno informacijsko varnost;

e povecanje zmogljivosti prenosnih informacijskih sistemov.
Te cilje nameravamo dose¢i z:

e vpeljavo odprtih standardov;

e zagotavljanjem povezljivosti storitev;

e vzpostavitvijo enovite storitvene platforme na osnovi skupne arhitekture za potrebe
izboljSanja dostopnosti javnih storitev drzavljanom;

e zagotavljanje razpolozljivosti storitev od kjerkoli in kadarkoli;

e preverjanje (tudi varnostnih) ustreznosti informacijskih resitev;

e enostavnejsSimi storitvami za drzavljane in podjetja s povezovanjem in deljenjem
informacij z drzavljani in podjetji, ki jim bodo omogocale inovativhe nove
elektronske storitve ter

e kreiranjem novih digitalnih delovnih mest.

3.1.1.1. Racunalnistvo v oblaku

Uveljaviti je treba proces poslovno informacijske arhitekture (PIA) in ga artikulirati kot enega izmed
odlocitvenih procesov. Z upostevanjem, prilagoditvijo in izvajanjem uveljavljenih arhitekturnih
ogrodij bomo omogocili potreben sistemati¢en in konsistentni pristop pri uvajanju novih
informacijskih storitev -raCunalnistva v oblaku in hkrati zagotovili potrebne mehanizme za
preobrazbo informatike v obliko, ki jo sodobni modeli ra¢unalnistva zahtevajo. Pri tem bo klju¢no
zmanjSevanje semanticnega razkoraka med poslovno-organizacijskim, tehnoloskim, aplikativnim in
storitvenim nivojem ter jasna razmejitev internih kompetenc in kompetenc ter nacina sodelovanja z
zunanjimi dobavitelji. V okviru poslovno informacijske arhitekture bomo za izhodis¢e obravnave
racunalnistva v oblaku upoStevali obstojece standarde, referen¢ne modele in priporocila.

3.1.1.2.  Vzpostavitev referencne arhitekture

Za uspesnost projekta kot celote je kljuénega pomena, da se na zaCetku projekta definira enotna
referenéna arhitektura razvoja in vzdrZevanja informacijsko komunikacijskega sistema drZavne
uprave.Ta mora definirati osnovno organiziranost sistema, ki se odraza skozi komponente in njihove
medsebojne povezave ter nacela in metode za nacrtovanje in razvoj sistema. Definicija slednjih je
kljuénega pomena za dolgorocno ohranjanje skladnosti in vzdrznosti arhitekture ter preprecevanja
izjem.
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Referenéna arhitektura pokriva poslovno arhitekturo, arhitekturo aplikacij, podatkovno arhitekturo
in tehnolosko arhitekturo ter definira postopke vodenja e-storitev.

Referencna arhitektura racunalniskega oblaka obsega:

* na nivoju infrastrukture (laaS): opredelitev koncepta virtualizacije, omrezja, shrambe, nacina
konfiguracije virov, postopkov orkestracije, postrezbe (angl provisioning), merjenja,
obracunavanja, definicije SLA in QoS vidikov ter ostalih klju¢nih infrastrukturnih konceptov,
njihovega upravljanja, nadzora in konfiguriranja. Posebna pozornost mora biti posvecena
izkoris¢anju obstojece strojne in sistemske programske opreme in logi¢na povezanost
distribuiranih streZznikov v virtualiziran oblak;

* na nivoju platforme (PaaS): opredelitev aplikacijske arhitekture za posamezne nivoje
(podatkovni, aplikacijski, storitveni, procesni, predstavitveni) ter koncepte, vzorce in nacine
razvoja na nacin, da bodo aplikacijski sistemi izkazovali skladno homogeno arhitekturo.
Preprecevanje heterogenosti aplikacijskih resitev je klju¢nega pomena za laZjo integracijo in
interoperabilnost ter za zniZzanje stroSkov vzdrZevanja in nadgradenj. Potreben poudarek je
tudi na uporabi koncepta kompozitnih aplikacij oz. angl. programming-in-the-large;

* na nivoju storitev (SaaS): definicija referencne arhitekture e-storitev, nacinov namescanja,
izvajanja, nadzora in uporabe e-storitev s strani razli¢cnih deleznikov in nac¢inov spremljanja.
Na tem nivoju je kljuCnega pomena vzpostaviti tudi ustrezne mehanizme integracije in
interoperabilnosti med posameznimi e-storitvami (znotraj — intra in navzven — inter);

e referencno arhitekturo za razvoj novih resitev, ki doloca aplikacijsko arhitekturo za razvoj
nove generacije aplikacijskih resSitev, ki temeljijo na konceptih storitvene zasnove in
raCunalnistva v oblaku. Referenc¢na arhitektura predstavlja »blueprint« za razvoj aplikacij s
strani razli¢nih dobaviteljev ter zagotavlja skladnost in poenotenost teh resitev;

e pravila in standarde za integracijo in interoperabilnost aplikacijskih sistemov in e-storitev, ki
definirajo koncepte in nacine za integracijo, mediacijo in interoperabilnost, ki za svoje
delovanje uporabljajo interoperabilnostno hrbtenico. Pravila in standardi definirajo razli¢ne
vidike integracije, od podatkovnega, preko aplikacijskega (API) in procesnega nivoja, do
integracije predstavitvenega nivoja. Klju€en cilj je zagotoviti u€inkovito, enostavno in poceni
povezljivost razlicnih resitev;

e referencno arhitekturo in postopke za migracijo obstojecih aplikacij v oblak, ki bo definirala
nacine prenosa obstojecih aplikacij na obla¢no infrastrukturo in platformo. Arhitektura mora
definirati scenarije za razlicne tehnoloske resitve obstojecih aplikacij in nacine za njihovo
migracijo tako, da se kar v najvecji meri izkoristijo prednosti zasebnega oblaka, hkrati pa se
minimizira vloZek, potreben v nadgradnjo aplikacije;

e standarde in najboljSe prakse, ki jih je potrebno upostevati pri gradnji in razvoju. Definicija
slednjih je pomembna za dolgoro¢no ohranjanje arhitekture celotnega sistema in za
preprecevanje parcialnih, heterogenih in neskladnih resitev.
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3.1.1.3. Vzpostavitev interoperabilnostne platforme in skupnih skrbniSkih storitev za
novo generacijo e-storitev

Nadgraditi in posodobiti je potrebno interoperabilnostno platformo in skrbniske storitve za e-
storitve in ostale aplikacije znotraj javne uprave in navzven. Slednje ne bo zagotavljalo zgolj
povezljivosti registrov in integracijo podatkovnih virov, pa¢ pa interoperabilnost z upravljanjem
kljuénih podatkov (MDM - MasterDataManagement). Omogocilo bo ucinkovito in fleksibilno
integracijo podatkovnih virov in aplikacij, predvsem pa storitev in v prihodnosti tudi naprav (loT —
Internet ofThings) ter agregacijo podatkov in njihovo analitiko v smislu spremljanja klju¢nih
poslovnih indikatorjev.

3.1.1.4. Razmerje do lokalne informacijske in komunikacijske infrastrukture

Vedji, zakljuceni, za drzavo in drzavljane pomembni informacijski sistemi bodo v DRO vkljuceni v
locenih sklopih, ki bodo zagotovili ustrezno stopnjo povezanosti in avtonomije. V okviru prenove, ki
bo omogocila konsolidacijo in centralizacijo obstojeCe razprSene strezniske infrastrukture na vseh
upravnih enotah (v nadaljevanju: UE), nacrtujemo selitev vseh lokalno virtualiziranih sistemov (IMIS,
Domino, Novell OES, podatki 2.300 uporabnikov) na centralno infrastrukturo. DRO bo zagotovil
ustrezne razmere za nemoteno delovanje UE ter kapacitete za delovanje obstojecih sistemov (ob
zdajsnjem prirastku) za naslednjih 5 let.

3.1.1.5. Infrastruktura digitalnih potrdil

Hiter razvoj IKT terja posodabljanje upravljanja e-identitet kot tudi njihovo uporabo na strani
konénih uporabnikov. Potrebno je zagotoviti resitve, ki bodo ustrezale tem sodobnim izzivom. Nujno
je konénim uporabnikom omogociti uporabo mobilnih naprav, vendar je pri tem treba zagotoviti
ustrezno varnost in zasebnost. Ponudnikom informacijskim sistemov je treba ponuditi resitve, ki
bodo terjale ¢im niZje stroske vkljucitve teh funkcionalnosti v njihove resitve.

Nadalje morajo te resitve izpolniti tudi vse ve¢ zahtev po ¢ezmejni interoperabilnosti. Nenazadnje to
zahtevajo razlicne direktive: Storitvena direktiva, Direktiva o priznavanju poklicnih kvalifikacij in
najnovejsSa EU Uredba o e-identifikaciji in skrbniskih storitvah, po kateri bo v prihodnjih letih obvezna
enakovredna obravnava domacih in tujih uporabnikov na strani ponudnikov storitev.

Z namenom izboljSanja tega podrocja se v okviru projekta EKT2, ki se financira iz Evropskega
strukturnega sklada, pripravljajo centralne reSitve za e-avtentikacijo SI-CAS in e-podpis SI-CeS, ki
bodo sledile navedenim izzivom. V okviru operacije EKT2 pa se izvaja tudi projekt vzpostavitve
ponudnika mobilnih identitet (MIdP) in sistem za centralno streznisko podpisovanje (SI-CeS). Storitev
MIdP bo omogocala avtentikacijo uporabnikov s pomocjo prijave z enkratnim geslom, poslanim prek
kratkega sporocila SMS, storitev SI-CeS pa bo namenjena varnemu elektronskemu podpisovanju na
osnovi uporabnikove avtentikacije z zanesljivim prijavnim mehanizmom (npr. s kvalificiranim
digitalnim potrdilom, enkratnim geslom prek kratkega sporocila ipd.).
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Klju¢nega pomena je, da se vse te aktivnosti podprejo pri Overitelju na MNZ, ki mora zagotoviti
ustrezno infrastrukturo in posodobiti svoje storitve, da bodo lahko uporabniki na prijazen, a varen
nacin pri poslovanju z drzavno upravo poslovali tudi preko mobilnih naprav, na ¢im enostavnejsi
nacin podpisovali vloge v elektronski obliki in dostopali do raznih storitev, ki so nujne bodisi za
drZavljane bodisi za poslovne subjekte. V ta namen je nujna vzpostavitev novega izdajatelja in
posodobitev obstojecih izdajateljev na podrocju informacijske varnosti. Vsi ti ukrepi bodo omogocili
mehanizme, ki bodo integrirani v Stevilne e-storitve javne uprave, kar bo posledicno pomenilo
bistveno vecje Stevilo izdanih digitalnih potrdil obeh obstojecih izdajateljev.

Overitelj na MNZ ima pomembno vlogo tudi pri izdajanju digitalnih potrdil za biometricne potne
dokumente. Evropska komisija zahteva vzpostavitev posebnega informacijskega sistema SPOC, ki bo
na standardiziran nacdin omogocal enostavno izdajanje in posredovanje digitalnih potrdil za
informacijske sisteme v vseh ostalih drzavah ¢lanicah.

3.1.1.6. Sistemi za zagotavljanje in upravljanje informacijske varnosti

Brez ustrezne informacijske podpore si danes ne predstavljamo delovanja drZave. Delovanje
informacijskih sistemov in varnost podatkov, ki se v njih obdelujejo, je vse bolj pomembna.
Informacije in podatki imajo neprecenljivo vrednost, zato so podvrieni krajam in zlorabam. Vsak dan
se porajajo nove in tehnolosko vse bolj dovrSene groznje informacijskim sistemom. Ob tem so vse
bolj izrazite tudi teZnje po uporabi IKT za politicno, gospodarsko in vojasko prevlado. Zato je
informacijska varnost Ze pred ¢asom postala pomemben del nacionalne varnosti. Poleg zmogljivosti
neposrednega odzivanja na kibernetske groznje in incidente v informacijskih sistemih ima velik
pomen zascCita kriticne informacijsko-komunikacijske infrastrukture, ki med drugim podpira tudi
delovanje drzave.

Da so kibernetske groznje in napadi stvarnost in stalna preteca nevarnost, potrjuje tudi aktivni odnos
Evropske unije in predvsem zveze Nato pri zagotavljanju kibernetske varnosti, ki skladno s svojimi
strategijami od Republike Slovenije pri¢akujeta vzpostavitev ustrezne infrastrukture ter sistemsko
upravljanje informacijske varnosti na nacionalni ravni.

Hiter razvoj IKT, vse vecja uporaba storitev in s tem povezane mozZnosti zlorab sistemov terjajo
spremljanje in upravljanje z informacijsko varnostjo. Treba je zagotoviti varne informacijske resitve,
ki bodo ustrezale tem sodobnim izzivom. Konénim uporabnikom je treba omogociti uporabo
mobilnih naprav, vendar je pri tem treba zagotoviti ustrezno varnost in zasebnost.

Projekt bo omogocil izvajanje nalog na operativnem nivoju podrocja informacijske varnosti:

e zagotavljanje informacijske varnosti na delovnih postajah, mobilnih delovnih postajah,
pametnih telefonih, dlancnikih itd.;

e zagotavljanje in preverjanje informacijske varnosti v lokalnih omreZjih;

e zagotavljanje in preverjanje informacijske varnosti na strezniski infrastrukturi in
aplikativni programski opremi;
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e obravnava incidentov v informacijskih sistemih — SIGOV-CERT;
e upravljanje sistema za nadzor nadzornikov (SIEM);
e izobraZevanje in ozavescanje uporabnikov;

¢ mednarodno sodelovanje pri odzivanju na incidente.

Za izvajanje navedenih aktivnosti je treba zagotoviti ustrezno infrastrukturo in posodobiti oziroma v
nekaterih delih na novo vzpostaviti nekatere storitve, ki bodo uporabnikom omogocile varno
poslovanje, oddajanje vlog v elektronski obliki in dostop do storitev preko mobilnih naprav.

Infrastruktura za potrebe delovanja zagotavljanja informacijske varnosti obsega mobilne delovne
postaje z nameséeno posebno programsko opremo za forenzicno obravnavo delovnih postaj,
mobilnih naprav, diskov ter programsko opremo za analizo kode in iskanje ranljivosti sistemov.

Potrebna je tudi streZniSka strojna in programska oprema za potrebe obravnave incidentov in
ozavesSCanja ter mrezna oprema za pregled in analizo omrezij.

3.1.1.7. Sistem za varovanje in upravljanje mobilnih naprav

Tehnic¢na resSitev za nadzor mobilnih naprav pri ODDO zagotavlja visoko dostopnost, saj je vsaka
komponenta sistema podvojena. Hkrati nam takSna postavitev zagotavlja tudi porazdeljenost
obremenitve, s ¢imer zagotovimo visoko odzivnost.

3.1.1.8. Prenova varnostnega sistema drzavnega komunikacijskega omrezja HKOM

Namen projekta je prenova in konsolidacija obstojeCega varnostnega sistema omreZja drZavnih
organov, ki se sestoji iz strojne in programske opreme robnih poZarnih pregrad ter strojne in
programske opreme sistema za odkrivanje in preprecevanje vdorov (IDS/IPS) omrezja HKOM.

Projekt bo omogodil:

e viSje (prenosne) prepustnosti sistema;

e zniZanje stroskov lastnistva in upravljanja ob vecji prepustnosti sistema;

e enostavnejse upravljanje (centralna tocka);

e enostavnejsa nadgradnja;

¢ ucinkovito porocanje, obvescanje in sledenje spremembam;

e vpeljava novih funkcionalnosti (IPv6, “multicast”, aplikativni prehodi in nadzor aplikacij, itd.);

e povecanje vloge lastnih virov v procesu upravljanja.

Celostna resitev bo zagotovila visoko stopnjo razpoloZljivosti tako celotnega sistema (arhitektura,
topologija) kot tudi posameznih gradnikov ponujene opreme (n +1), v povezavi z zahtevanim

reZimom vzdrZevanja.
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Predmet projekta je izvedba celostne prenove varnostnega sistema, ki obsega:

¢ dobavo opreme z namestitvijo ter konfiguracijo opreme_;

e migracijo varnostnih politik in nastavitev iz obstojecega sistema (osrednji del) ter zagon
sistema;

¢ dokumentiranje postavljenega sistema;

e uvajanje narocnika v upravljanje;

e migracija varnostnih politik in nastavitev obstojeCega sistema (del na oddaljenih

lokacijah) na osredniji del.

3.2. Usklajenost investicije z razvojnimi strategijami in politikami

3.2.1. Skladnost z nacionalnimi strategijami in politikami

Investicija uresniCuje razli¢ne razvojne strategije in politike, tako na nacionalnem nivoju kot tudi na
EU nivoju.

1. Strategija razvoja Slovenije v obdobju 2006-2019 (krajSe SRS):Z investicijo v DRO zagotovo
sledimo omenjeni strategiji, ki opredeljuje 'povecanje globalne konkurencnosti s
spodbujanjem inovativnosti in podjetniStva, razSirjanjem uporabe informacijsko-
komunikacijske tehnologije ter z ucinkovitim posodabljanjem in vlaganjem v ucenje,
izobraZevanje, usposabljanje in raziskave in razvoj" kot enega od nacionalnih razvojnih ciljev,
ki za obdobje 2006—2019 doloca nadaljnji razvoj informacijske druzbe in se nanasa na
problematiko informacijske druzbe, v katero so vklju¢ene prednostne razvojne naloge ter na
njih temeljeci reformni ukrepi, ki so opredeljeni v Okviru gospodarskih in socialnih reform za
povecanje blaginje v Sloveniji.

2. Drizavni razvojni program za obdobje 2007-2019 (krajSe DRP) in Nacionalni strateski
referencni okvir za obdobje 2007-2019 (krajSe NSRO):Vzpostavitev DRO je bila predvidena
tudi z Drzavnim razvojnim programom za obdobje 2007-2019 in Nacionalnim strateskim
referencnim okvirjem za obdobje 2007-2019,namenjenim crpanju sredstev strukturnih
skladov, kjer podrocja, ki se navezujejo na informacijsko druzbo, pomenijo prednostne
razvojne usmeritve v operativnih programih za ¢rpanje sredstev evropskih razvojnih skladov.

3. Zakon o driavni upravi (ZDU-1) (Uradni list RS, §t.113/05- uradno precis¢eno
besedilo,89/07- odl. US,126/07- ZUP-E,A8/09,8/10- ZUP-G,8/12- ZVRS-F,21/12,
47/13in12/14): Zakon o drZavni upravi v 74. a ¢lenudoloca, da je ministrstvo, pristojno za
upravo, na podrocju elektronskega poslovanja pristojno za zagotavljanje centralnega
informacijsko komunikacijskega sistema, stratesko upravljanje razvoja in vzdrZevanja
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poslovne informacijske arhitekture in sistemov, zagotavljanje elektronskih storitev,
elektronsko podporo upravnim ter drugim postopkom in razvoj skupnih aplikacijskih resitev.
Nadalje Se doloca, da ministrstvo, pristojno za upravo, zagotavlja storitve centralnega
informacijsko komunikacijskega sistema za elektronsko poslovanje drzavnih organov, javnih
agencij, organov lokalnih skupnosti in nosilcev javnih pooblastil, razen ¢e zakon ne doloca
drugace. Z investicijo v DRO bo tako pristojno ministrstvo zagotovilo centralni informacijski
sistem - drzavni racunalniski oblak in z njim povezano varno komunikacijsko infrastrukturo.

4. Resolucija o strategiji nacionalne varnosti Republike Slovenije (ReSNV) (Ur.l. RS ,5t. 56/01
in 27/10 - ReSNV-1): Republika Slovenija je v dveh nacionalnih resolucijah - Resolucija o
strategiji nacionalne varnosti Republike Slovenije (ReSNV) (Ur.l. RS ,s$t. 56/01 in 27/10 -
ReSNV-1) v tocki 4 ter tocki 5.3.5 in Resolucija o nacionalnem programu preprecevanja in
zatiranja kriminalitete za obdobje 2012—-2016 (Uradni list RS, $t. 83/12 - ReNPPZK12-16) v
tocki 6.4 - zaznala problem kibernetskih grozenj in opredelila cilje ter nosilce za izvedbo teh
ciljev. Ministrstvo za notranje zadeve je tako v ReNPPZK12-16) zadolZeno za vzpostavitev
operativnega vladnega CERT-a — SIGOV-CERT, katerega vzpostavitev je del investicije DRO.

Drzava se mora zavezati k iskanju novih poti za dostavljanje storitev v oblaku ter na ta nacin
omogociti nove investicije in podporo poslovnim ciljem za doseganje ¢im boljSega ucinka pri
uporabniku. V ta namen bo podpirala razvoj znanj za izboljSanje stanja in ustvarjala
podporne politike za izboljSanje stanja. Z izvajanjem ukrepov bo spodbudila nastajanje
stimulativhega ekonomskega okolja s kreiranjem konkurenéne skupne trznice, ki bo nudila
malim in srednje velikim podjetje moZnosti sodelovanja.

5. lzhodis¢a za prenovo drZavne informatike: Vlada RS je v letu 2014 sprejela Izhodis¢a za
prenovo drzavne informatike in pripravila predloge ukrepov za prenovo drzavne informatike.
Zaradi politicnih sprememb v drZavi je proces realizacije teh ukrepov v mirovanju. Nacrt
zajema model centralizacije upravljanja s kombinacijo razlicnih, medsebojno odvisnih
ukrepov, s katerimi bomo bistveno znizali obseg financ¢nih sredstev, ki jih drzava namenja za
informatiko v drzavni upravi. V treh letih od zacetka izvedbe projekta se ocenjuje prihranek
najmanj v visini 20 mio evrov.

Kljuéni ukrepi so usmerjeni zlasti v zniZzanje skupnih stroSkov za IT v drZavni upravi, ob
soCasnem zagotavljanju razvoja in funkcionalne pokritosti informacijskih sistemov drzavne

uprave.
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Razvojne usmeritve in vizija razvoja informacijske infrastrukture podroéja do leta 2017**

e Centralizirani procesi upravljanja s streZniskimi in diskovnimi sistemi ter sistemsko
licenéno programsko opremo: s standardizacijo in centralizacijo procesov upravljanja
strezniskih in diskovnih virov ter sistemske licenéne programske opreme bo zagotovljena
visja kakovost upravljanja in vecji izkoristek virov ob niZjih stroskih lastnistva.

* Razvoj referencne arhitekture in standardizirane centralne informacijske
infrastrukture: uvedba visje stopnje standardizacije na podlagi referencne arhitekture bo
znizala sedanjo visoko stopnjo kompleksnosti informacijskih sistemov ter omogocila
prehod na koncepte racunalnistva v oblaku.

e Vzpostavitev drZavnega racunalniskega oblaka: z vzpostavitvijo referencne arhitekture,
viSje stopnje standardizacije in izgradnjo drZavnega racunalniskega oblaka (DRO) bo
zagotovljena vecja razpoloZljivost in zanesljivost delovanja informacijskih sistemov.

*  Razvoj kadrovskih virov z visoko stopnjo specializacije: z izvedbo usposabljanja kadrov
za upravljanje sodobne informacijske infrastrukture (DRO) bo omogocena izvedba
tranzicijskih nacrtov za virtualizacijo infrastrukture in izvedba prehoda na DRO.
Omogoceno bo ucinkovitejSa podpora informatizaciji/elektronizaciji procesov in
postopkov,s tem bodo vzpostavljeni tudi pogoji za upravljanje z odprtimi podatki in
storitvami.

e Vzpostavitev skupnih nabavnih tokov: z uvedbo okvirnih sporazumov na osnovi skupnih
javnih narocil ter vzpostavitvijo krovnih sporazumov za podrocje licencne programske
opreme bo omogoceno poenostavljeno narocanje preko e-Kataloga.

6. Strategija pametne specializacije: V okviru Strategije pametne specializacije si je drZava
zacrtala kot eno od prednostnih nalog tudi podrocje proizvodnje, procesne in informacijske
tehnologije. V okviru tega je identificiranih osem oZjih tematskih podrocij, na katerih ima
Slovenija kriticno maso znanja, ki se odraZza v obstoju konkurencnih produktov in storitev na
trgu. Med temi je na 8. mestu ravno ra¢unalni$tvo v oblaku®.

3.2.2. Skladnost s strategijami in politikami EU

Obravnavana investicija je usklajena z naslednjimi razvojnimi usmeritvami in strategijami:

1. Digitalna agenda (2020)*Glavni namen EU iniciative Digitalna agenda je zagotoviti trajne
ekonomske in socialne koristi, ki jih omogoca enoten digitalni trg, ki temelji na hitrem internetu
in interoperabilnih aplikacijah oz. storitvah. Tako hkrati opozarja o prednostih rac¢unalnistva v

INagrt prenove in program ukrepov za prenovo informatike v drzavni upravi (MNZ, april, 2014)

22Strategija pametne specializacije 2014 - 2020; Ministrstvo za gospodarski razvoj in tehnologijo, november
2013http://www.mgrt.gov.si/si/delovna_podrocja/evropska_kohezijska_politika/razvojno_nacrtovanje_in_programiranje_
strateskih_in_izvedbenih_dokumentov/strategija_pametne_specializacije_2014_2020/
23http://ec.europa.eu/news/science/lOOS19_s|.htm
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oblaku v smislu porabe denarja za IKT. Vzpostavitev racunalnistva v oblaku po Digitalni agendi
omogoca stroskovno ucinkovito administracijo na podlagi standardizacij in sistemskih
integracij*.

Digitalna agenda nalaga drZzavam clanicam, da pri razvoju storite e-uprave, ki omogocajo
delovanje notranjega trga, upostevajo nacela in ukrepe Evropskega interoperabilnostnega
okvirja. Eno izmed klju¢nih dejavnikov za delovanje notranjega trga je tudi uvedba ¢ezmejnih
reSitev za e-avtentikacijo oz. medsebojno priznavanje e-identitet ter e-podpisov po vsej EU. V
Digitalni agendi so nacrtovane razlicne aktivnosti. Eno izmed klju¢nih se nanasa tudi na
posodobitev Direktive o e-podpisu.

2. STRATEGUA KOMISIJE EVROPSKEMU PARLAMENTU, SVETU, EVROPSKEMU EKONOMSKO-
SOCIALNEMU ODBORU IN ODBORU REGIJ: Sprostitev potenciala racunalniStva v oblaku v
Evropi, COM(2012), 529”: V septembru 2012 je Evropska komisija sprejela strategijo oz.je
identificirala potencial racunalnistva v oblaku v Evropi z namenom povecanja produktivnosti na
vseh ekonomskih podrocjih. Strategija doloca ukrepe za zagotavljanje dodatnih 2,5 milijona
novih delovnih mest v Evropi in letno povecanje BDP EU za 160 milijard evrov, kar predstavlja
priblizno lodstotekBDP EU, do leta 2020. Cilj te strategije EU je povecanje uporabe resitev in
storitev v oblaku v javnem in zasebnem sektorju EU in spodbujanje racunalnistva v oblaku z
zagotavljanjem ustrezne varnosti in zascite. Ta strategija je rezultat analize celotnega politicnega,
zakonodajnega in tehnoloskega vidika kot tudi SirSega posvetovanje z zainteresiranimi stranmi,
da najdejo nacine za povecanje potenciala, ki ga oblak nudi. Komisija si Zeli SirSega sodelovanja
ustreznih zainteresiranih strani pri izvajanju teh ukrepov. V nadaljevanju je prikazana umestitev
strategije, ki spodbuja racunalnistvo v oblaku na nivoju EU.

24 . .
http://s3platform.jrc.ec.europa.eu/cloud-computing
25http://eur-lex.europa.eu/LexU riServ/LexUriServ.do?uri=COM:2012:0529:FIN:EN:PDF

Ministrstvo za notranje zadeve 42/75



Dokument identifikacije investicijskega projekta»Vzpostavitev drzavnega racunalniskega oblaka — DRO«

DG CONNECT
The Cloud Cloud strategy's working groups for the
computing strategy key actions implementation of the strategy
md Standards {f,m_,.,
The Eurnpaan Cutting through the e
Commission's jungle of standards [ The Cloud Select Industry Groun. ‘\]_\
sirategy on Service Level ﬂgmﬂmmy-f arehie ')
‘Unleashing the e
potantal-of ::'c-mtlmm s qu
cloud Developmant of e
computing in PISPRPRSTSE  [ The Cloud Selected Industry
contract ierms |_Group on Code of Cond i)

Europe’

Adopted on
272012, s aim
to speed up the
cloud uptake scross
=

A European Closd
Farnership o

Armvd IRROYENSR

and growth for the
public sactor

Faliirir k] A

The European Cloud Parinership
k__ * Cowdd for Enroye Inifiafoe
S

P LI-i'l.‘h

|:':. -1 .,'1;‘_,:'

Slika 2:EU strategija racunalnistva v oblaku: glavni ukrepi in delovne skupine

SPOROCILO KOMISIJE EVROPSKEMU PARLAMENTU, SVETU, EVROPSKEMU EKONOMSKO-
SOCIALNEMU ODBORU IN ODBORU REGU: Proti vezanosti na ponudnika: vzpostavitev odprtih
sistemov IKT z boljSo uporabo standardov pri javnem naro¢anju, COM(2013), 455 2%
Identifikacija odprtih podatkovnih sklopov in vsebin, primernih za objavo odprtih storitev, je
kljuénega pomena za doseganje ciljev. Projekte tako lahko izvajajo specializirani
izvajalci/ponudniki, ki so izbrani na lo¢enem javhem narocilu. Vecja stopnja standardizacije in
odprtosti sloja podatkovnih storitev zmanjsuje stopnjo odvisnosti projekta od enega samega

ponudnika in tako sledi priporocilu komisije.

EK je vzpostavila elektronsko platformo (tako imenovano »Toolbox« ali S3platformo®’) za
podro¢je pametne specializacije kot podporo driavam ¢lanicam (v nadaljevanju: DC).Podrogje
racunalni$tva v oblaku je v okviru Digitalne agende na tej platformi ze umesteno® in se bo ob
nadaljnjih aktivnostih Se nadgrajevalo. Kot prva od teh aktivnosti se predvideva umescanje

26Sporot“:ilo komisije EU parlamentu, svetu, evropsko-socialnemu odboru in odboru regij: Proti vezanosti na ponudnika:
vzpostavitev odprtih sistemov IKT z boljSo uporabo standardov pri javhem narocanju, COM(2013), 455; junij 2013

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0455:FIN:SL:PDF

“http://s3platform.jrc.ec.europa.eu/eu-country.

“http://s3platform.jrc.ec.europa.eu/cloud-computing
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»cloudvoucherskega« programa v DC, tudi v Slovenijo, in sicer na osnovi dogovora, sprejetega 6.
februarja, kjer smo sodelovali tudi predstavniki iz Slovenije®.

4. OPIS RAZLICIC Z INVESTICIJO IN BREZ INVESTICIJE

Razli¢ica »z« investicijo obsega vzpostavitev drzavnega racunalniskega oblaka in prenovo drZavne
informatike s ¢imer se organizacija delovanja informacijsko komunikacijskih sistemov drzavne uprave
postavlja na nove temelje. Na eni strani Zelimo izkoristiti priloZnosti, ki jih ponuja tehnoloski
napredek in prehod na novejse tehnologije, na drugi strani pa Zelimo posodobiti, optimizirati in
racionalizirati tako potrebe drzavne uprave, kot nacin njihovega zagotavljanja.

Ta razli¢ica omogoca doseganje ciljev, ki so opredeljeni v poglavju 3.1.

Razlicica »z« investicijo omogoca povecanje uspesnosti in ucinkovitosti delovanja slovenske javne
uprave z uporabo sodobne IKT.Republika Slovenija je pri izpolnjevanju obveznosti v zaostanku, zato

niso mozne spremembe ¢asovnega vidika izvedbe investicije.

S tehni¢no-tehnoloskega vidika je investicija usklajena z obstojeco infrastrukturo, ki pa ne zados¢a v
celoti. Treba je dokupiti oz. razsiriti obstojeco streznisko strojno opremo in obstojece diskovne
sisteme. Investicija v strojno opremo bo obsegala nadgradnjo obstojeCe strojne opreme oz.
informacijsko-komunikacijske infrastrukture in nabavo novih kapacitet. Investicija je nujno potrebna
zaradi zmogljivosti oz. kapacitet opreme, ki mora zagotavljati vzporedno delovanje in vzdrZevanje
obstojecih informacijskih sistemov elektronskega poslovanja javne uprave in delovanje novega,

modernejSega vseobsegajocega sistema, ki ga bomo vzpostavili.

Razli¢ica »z« investicijo predvideva vzpostavitev drZavnega oblaka, ki bo omogocal delovanje
storitev, ki so navedene v naslednji tabeli. Trenutno $tevilo uporabnikov je 0. Zeleno ciljno stanje pa
je prikazano v Tabeli 1 in Tabeli2.

29http://ec.europa.eu/digitaI-agenda/en/news/workshop-cloud-and-structu ral-funds
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Skupne centralne
informacijske resitve

SaasS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev centralne
elektronske poste

SaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev hrambe
elektronskih dokumentov

SaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev centralnega
varnostnega kopiranja

DaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev univerzalne
hrambe objektov
(dokumentov, zadev,
multimedijskih datotek)

DaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev relacijskih
podatkovnih zbirk

DaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev skupnih gradnikov
(Enotna prijava,
elektronski podpis,
¢asovno Zigosanje,
elektronsko vrocanje,
izmenjava velikih datotek,
storitveno vodilo)

DaaS

51

82

22

62

10

22

53

146

50

22

45

44
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Storitev gostovanja
zahtevnih informacijskih
sistemov

DaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev gostovanja
spletnih predstavitvenih
mest

DaaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev zagotavljanja
izvajalne platforme

PaasS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev zagotavljanja
virtualne strezniske
infrastrukture

laaS

51

82

22

62

10

22

53

146

50

22

45

44

Storitev razvojne
platforme

DEVaa$S

51

82

22

62

10

22

53

146

50

22

45

44

Centralna storitev
informacijske varnosti

DaaS

51

82

22

62

10

22

53

146

50

22

45

44

Tabela 1:Seznam storitev DRO pokritost po Stevilu lokacij (HKOM) v posamezni regiji po NUTS 3%

*Uredba o standardni klasifikaciji teritorialnih enot (Ur.l. RS, t. 9/07)
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Skupne centralne
informacijske resitve

SaasS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev centralne
elektronske poste

SaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev hrambe
elektronskih dokumentov

SaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev centralnega
varnostnega kopiranja

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev univerzalne
hrambe objektov
(dokumentov, zadev,
multimedijskih datotek)

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev relacijskih
podatkovnih zbirk

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev skupnih gradnikov
(Enotna prijava,
elektronski podpis,
¢asovno Zigosanje,
elektronsko vrocanje,
izmenjava velikih datotek,
storitveno vodilo)

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2
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Storitev gostovanja
zahtevnih informacijskih
sistemov

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev gostovanja
spletnih predstavitvenih
mest

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev zagotavljanja
izvajalne platforme

PaasS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev zagotavljanja
virtualne strezniske
infrastrukture

laaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Storitev razvojne
platforme

DEVaa$S

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Centralna storitev
informacijske varnosti

DaaS

8,4

13,5

3,6

10,2

1,6

3,6

8,7

24,0

8,2

3,6

7,4

7,2

Tabela 2:Seznam storitev DRO in njihova pokritost v % po regij po NUTS 33

*'Yredba o standardni klasifikaciji teritorialnih enot (Ur.l. RS, 5t. 9/07)
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Pri investiciji in vzdrZevanju le-te bodo sodelovali visoko usposobljeni kadri na podrocju IKT. lzvedba
operacije se bo naslonila na notranje zaposlene kadre, vendar pa je, zaradi omejenih kadrovskih
virov investitorja in omejenih moZnosti spreminjanja le teh, za uspesno izvedbo projekta potrebno
najeti zunanje izvajalce, ki posedujejo tehni¢na znanja glede razvoja informacijskih resitev. Hkrati pa
imajo kadri investitorja klju¢no vlogo usmerjanja in nadzora izvajalca pri doseganju ciljev projekta.
Izvedba projekta samo s kadri investitorja ali samo s kadri zunanjega izvajalca ni mozna. lzvedljiva
razlicica predvideva izvedbo projekta s kombinacijo kadrov investitorja in zunanjega izvajalca.

Za financiranje investicije je predvidena maksimalna mozna raven uporabe namenskih sredstev EU v
visini 85%, zato so mozne le spremembe financne konstrukcije investicije, ki povecujejo proracunska
sredstva in zmanjSujejo namenska sredstva EU. Tovrstne variante zmanjsSujejo ucinkovitost
namenskih sredstev, zato so izklju¢ene iz nadaljnje obravnave.

DRO bo omogocil vsem drzavnim institucijam (neposrednim proracunskim uporabnikom), da hitro
doseZejo svoje poslovne cilje in to ceneje, kot ¢e bi potrebno infrastrukturo zgradili in upravljali v
lastnih centrih. Drzava jim teh storitev ne bo zaracunavala, bo pa zaradi preglednosti poslovanja
pripravljala informativne obracune, vezane na uporabo virov DRO.

Za vzpostavitev nacrtovanega DRO je potrebno zagotoviti referencno arhitekturo s procesnimi in
podatkovnimi zmogljivostmi, posodobiti infrastrukturo pri overitelju digitalnih potrdil, vzpostaviti
infrastrukturo za zagotavljanje informacijske varnosti, prenoviti varnostne mehanizme v drZzavnem
komunikacijskem omreZju in vzpostaviti sistem za varovanje in upravljanje mobilnih naprav.

»Brez« investicije v DRO omenjenih ciljev in ciljev, ki so zastavljeni v strateskih dokumentih Slovenije
in EU na podrocju razvoja in pospesSevanja ucinkovitosti javne uprave, ni mogoce doseci v
zahtevanem obsegu. Razlicica predvideva vzpostavitev racunalniStva v oblaku, ki je tako pri nas, kot
tudi v drugih drzavah klju¢nega pomena za razvoj elektronskega poslovanja.

Investitor je tudi preucil moZnost javnega zasebnega partnerstva za petletno obdobje in ugotovili, da
tovrstna oblika razmerja za drzavo predstavlja drazjo opcijo kot pa je investicija v DRO. Nadalje
taksna oblika predstavlja vecjo varnostno groznjo sistemu. Dolgorocni najem je tudi zaradi predpisov
na podrodju javnih financ nesprejemiljiv.

Razli¢ico »brez« investicije je torej smiselno izloditi iz nadaljnje obravnave.
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5. OPREDELITEV VRSTE INVESTICUE, OCENA INVESTICUSKIH
STROSKOV IN NAVEDBA OSNOV ZA OCENO VREDNOSTI

5.1. Opredelitev vrste investicije

Z izvedbenega vidika gre za investicijo v opredmetena in nematerialna sredstva, ki bo obsegala
predvsem nakup potrebne strojne opreme, potrebne programske opreme, nakup licenc,
ekspertnega znanja in nepatentiranega tehni¢nega znanja, ki je potrebno, da se doseZejo s
projektom zastavljeni cilji. Investicija DRO temelji na konsolidaciji virov in prehodu na centralizirano
upravljanje informacijsko-komunikacijske infrastrukture, skladno s smernicami racunalniStva v
oblaku. Projekt bo poleg vzpostavitve DRO omogocil vzpostavitev referen¢ne arhitekture:

* na nivoju informacijske infrastrukture;

* na nivoju virtualizacijske infrastrukture;

* na nivoju platforme;

* nanivoju storitev;

e referencno arhitekturo za razvoj nove generacije aplikacijskih resitev;

e pravila in standarde za integracijo in interoperabilnost aplikacijskih sistemov in e-storitev, ki
definirajo koncepte in nacine za integracijo, mediacijo in interoperabilnost;

* referencno arhitekturo za postopke prenosa obstojecih aplikacij na obla¢no infrastrukturo in
platformo;

e standarde in najboljsSe prakse, ki jih je potrebno upostevati pri gradnji in razvoju.

Projekt poleg zgoraj omenjenega obsega vzpostavitev interoperabilnostne platforme in skupnih
skrbniskih storitev za novo generacijo e-storitev, zaradi ¢esar se bodo izvedli: nakup nove strojne
opreme oz. informacijsko-komunikacijske infrastrukture. Investicija je nujno potrebna zaradi
zmogljivosti kapacitet opreme (strojno strezniska oprema, nakup strojne mrezne opreme, nakup
strezniskih rezin, nakup strojne mreZne opreme za vzpostavitev infrastrukture povezav, razsiritev
oziroma nakup diskovnih in podatkovnih zmogljivosti), ki mora zagotavljati nemoteno delovanja
racunalniskega oblaka, vzpostavitev varne infrastrukture ter nakup sistemske licenc¢ne programske
opreme. Investicija predvideva nadgraditev infrastrukture digitalnih potrdil, vzpostavitev izdajatelja
kvalificiranih digitalnih potrdil za potrebe MIdP in Si-CeS, vzpostavitev sistema za izmenjavo
digitalnih potrdil za preverjanje podatkov boimetri¢nih dokumentov (SPOC), izdaja korenskih potrdil
izdajateljev SIGOV-CA in SIGEN-CA ter njihova namestitev na strojnem varnostnem modulu (HSM)
ter nakupstrojne opreme za te potrebe. V projekt je vkljuen tudi nakup sistema za zagotavljanje
informacijske varnosti, ki bo Se povecal informacijsko varnost ter nakup varnostnih mehanizmov v
omreznem delu infrastrukture. V ta namen bo izveden nakup strojne in programske opreme skupaj s
Sifrirnimi napravami in potrebne omreZne varnostne elemente. Povezano s tem se bo vzpostavil
sistem za upravljanje z varnostnimi incidenti (SIEM) ter sistem varovanja domen (DNSSEC). Zaradi
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potreb po vse vedji prepustnosti povezav in prehoda v oblak, naras¢ajo tudi stroski najema hitrih
povezav, za kar je smiselno izdelati Studijo izvedljivosti in ekonomic¢ne upravicenosti izgradnje
lastnega opticnega omreZja, ki bo ponudila nabor tehni¢nih resitev, ter Studijo ekonomske
upraviCenosti le tega. Za vzpostavitev varnega oddaljenega dostopa do zalednih spletnih storitev
drZzavnih organov pa je nujno treba zagotoviti sistem varovanja in upravljanja mobilnih naprav.

5.2. Ocena investicijskih stroskov

5.2.1. Ocena investicijskih stroskov po stalnih cenah

Ocena celotnih stroskov investicije v stalnih cenah je _

Ocena vkljuCuje vse stroske, povezane z investicijo v obdobju investiranja, in predvideva naslednje
kategorije stroskov:

e informiranje, obvescanje in promocija;

e raziskave in Studije;

e druge zunanje storitve;
e nematerialne investicije (licenéne programske opreme);
* nakup strojne opreme ter

e dnevnice, nadomestila in potni stroski.
Ocene stroskov so bile ocenjene in podane s strani narocnika in narejene na podlagi izkusenj

preteklih sorodnih projektov. DDV je upravicen stroSek, saj ministrstvo nima pravice do njegovega
odbitka.

Ocena vkljuc€uje vse stroske, povezane z investicijo v obdobju investiranja, in predvideva kategorije

stroskov, ki so prikazane po stalnih cenah v Tabeli 3 in Tabeli 4.

Informiranje, obvescanje in
promocija

Raziskave in studije

Druge zunanje storitve
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Nematerialne investicije (licence)

Nakup strojne opreme

Dnevnice, nadomestila in potni
stroski

SKUPAIJ

Tabela 3:0cena investicijskih stroskov po stalnih cenah leta 2014 in po letih

Podrobnejsa ocena investicijskih stroskov bo podana v okviru investicijskega programa.

V stalnih cenah

Tabela 4:Prikaz investicijskih stroSkov v stalnih cenah leta 2014

Ob upostevanju pricakovane inflacije se ocena celotnih investicijskih stroSkov v stalnih cenah (iz leta
2014) zmanjsa za I <ar predstavlja dobra 1,3 odstotka v primerjavi z oceno celotnih
investicijskih stroskov v tekocih cenah.

5.2.2. Ocena investicijskih stroSkov po tekocih cenah

Ocena celotnih stroskov za izvedbo projekta DRO v tekocih cenah je_

-:ena je bila podana na podlagi strokovne ocene investitorja. Ocena vkljuCuje vse stroske,
povezane z investicijo v obdobju investiranja.

Pri ocenjevanju projektov se ponavadi uporabljajo stalne cene, torej cene, ki ne upostevajo inflacije.
Vendar pa so za analizo finan¢nih tokov oziroma za rezervacijo sredstev v proradunu primernejse
tekoce cene, kakor jih pricakujemo iz leta v leto. Tekoce cene se od stalnih cen razlikujejo po tem, da
so vrednosti prihodnjih izdatkov inflacionirane s pri¢akovano stopnjo inflacije.Tabela 5 prikazuje
pri¢akovane povprecne letne stopnje inflacije v % od leta 2014 do 2015.V napovedi so podatki za leti
2014 in 2015.
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Tabele 6, 7 in 8 prikazujejo oceno stroskov investicije po tekocih cenah.

Inflacija (povprecje leta) v % 0,3 1,1

Tabela 5:Napoved inflacije za leti 2014 in 2015
Vir:UMAR, Pomladanska napoved gospodarskih gibanj 2014%

Informiranje, obvescanje in promocija

Raziskave in studije

Druge zunanje storitve

Nematerialne investicije (licence) —

Nakup strojne opreme

Dnevnice, nadomestila in potni stroski

SKUPAJ

Tabela 6: Ocena investicijskih stroskov po tekoc¢ih cenah in po letih

32http://www.umar.gov.si/fiIeadmin/user_u pload/publikacije/analiza/spoml|14/PNGG_2014_splet.pdf
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Informiranje,
obvescanje in
promocija

Raziskave in Studije

Druge zunanje
storitve

Nematerialne
investicije (licence)

Nakup strojne
opreme

Dnevnice,
nadomestila in potni
stroski

SKUPAJ

Tabela 7:0cena investicijskih stroSkov po tekocih cenah

V tekocih cenah

Tabela 8: Prikaz investicijskih stroskov v tekocih cenah
5.3. Osnove za oceno vrednosti investicije

Ocena vrednosti investicijskih stroSkov za projekt DRO je narejena na podlagi preteklih izkusenj s
sorodnimi projekti ter ocen vrednosti primerljivih projektov, kot so: izgradnja drzavnega portala E-
uprava (2001, 2007), nove funkcionalnosti drzavnega portala E-uprava (2009 in 2010) ter na podlagi
raziskav trga na podrocju prenov varnostnih sistemov in varovanja in upravljanja mobilnih naprav oz.
ocene stroskov, ki temeljijo na dosedanjih stroskih skrbi za omrezja kot tudi raziskave trga. Za Studijo
SIEM in DNSSEC pa so bile pridobljene okvirne ponudbe - torej izvedena raziskava trga.

Podrobnejsa ocena za posamezne kategorije stroskov je sledeca:
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e Stroski za omrezje HKOM temeljijo na dosedanjih stroskih omrezZja (obstojece pogodbe) kot
tudi na podlagi raziskave trga.

e Stroski za raziskave, Studije in investicijsko dokumentacijo so bili ocenjeni na podlagi
povprecnih vrednostih primerljivih opravil iz preteklih projektov in raziskave trzisca.

e Stroski drugih zunanjih storitev so bili ocenjeni na podlagi primerljivih cen dela na podrocju
IT in njihove potrebne koli¢ine za realizacijo projekta.

e Stroski strojne opreme so bili doloceni na podlagi predpostavke, da se bo strojna in licen¢na
programska oprema nabavila skupaj za projekte: za vzpostavitev interoperabilnostne
platforme in skupnih skrbniskih storitev za novo generacijo e-storitev, za upravne enote, za
infrastrukturo digitalnih potrdil ter za sisteme za zagotavljanje informacijske varnosti. Pri
tem se je obseg sredstev dolocil na podlagi izkusenj iz podobnega primera pri nabavi opreme
za projekte oz. operacije: e-Uprava, e-VEM in Interoperabilnost (ki vkljucuje tudi program
projektov e-Sociala).

e Stroski licencne programske opreme so bili doloceni v primerljivi visini, kot je bila dosezena
za projekte: e-Uprava, e-VEM in Interoperabilnost in e-izmenjava podatkov(ki vklju¢uje tudi
program projektov e-Sociala). Tudi ti stroski so bili predvideni na podlagi predpostavke, da se
bo licenéna programska oprema delila/so-uporabila za projekte:za vzpostavitev
interoperabilnostne platforme in skupnih skrbniskih storitev za novo generacijo e-storitev, za
upravne enote, za infrastrukturo digitalnih potrdil, za sisteme za zagotavljanje informacijske
varnosti ter za sistem za varovanje in upravljanje mobilnih naprav.

e Stroski za prenovo varnostnega sistema so bili ocenjeni na podlagi narejene raziskava trga.
Za Studijo SIEM in DNSSEC pa so bile pridobljene okvirne ponudbe - torej izvedena raziskava
trga.

e Ocena stroskov za Sistem za varovanje in upravljanje mobilnih naprav pri oddaljenem
dostopu do omrezja drzavnih organov je bila narejena na podlagi raziskave trga.

e Stroski dnevnic in poti so bili ocenjeni na podlagi mozZnih predvidenih sluzbenih poti,
povezanih neposredno z DRO.

6. OPREDELITEV TEMELJNIH PRVIN, KI DOLOCAJO INVESTICIJO, TER
INFORMACIJA O PRICAKOVANI STOPNJI IZRABE ZMOGLJIVOSTI
OZIROMA EKONOMSKI UPRAVICENOSTI PROJEKTA

6.1. Opredelitev temeljnih prvin, ki dolocajo investicijo

Predvidene aktivnosti, ki se bodo odvijale v okviru projekta DRO, so:

. priprava ustrezne investicijske dokumentacije projekta;

Ministrstvo za notranje zadeve

57/75



Dokument identifikacije investicijskega projekta»Vzpostavitev drzavnega racunalniskega oblaka — DRO«

. raziskave in Studije za vzpostavitev drZavnega racunalniskega oblaka,
infrastrukture digitalnih potrdil, sistemov za zagotavljanje in upravljanje informacijske
varnosti, opredelitev in vzpostavitev referencne arhitekture DRO, z vzpostavitvijo
interoperabilnostne platforme ter skupnih skrbniskih storitev za novo generacijo e-storitev;

. nabava ustrezne strojne in komunikacijsko varnostne opreme;

. nakup ustrezne programske opreme za delovanje drZavnega
racunalniskega oblaka (licenc);

. informiranje in obvescanje javnosti (drZavnih organov, drzavljanov in
poslovnih subjektov) glede koristnosti ter mozZnosti uporabe infrastrukture.

6.1.1. Predhodna idejna resitev ali Studija

Izhodisc¢a za projekt DRO so bila postavljena z I1zhodisci za prenovo drzavne informatike v letu 2013,
ki so sledila predlogom EU. Predstavljajo odziv na tri klju¢ne dejavnike: potrebe sodobnega javnega
sektorja, hiter tehnoloski razvoj in trenutno javnofinancno situacijo.

Po Izhodiscih za prenovo drZavne informatike tehnoloski razvoj narekuje prehod na storitve v oblaku
(storitve na zahtevo, placilo glede na porabljene kapacitete). Danes institucije javnega sektorja
pricakujejo od IKT hitro odzivanje na njihove potrebe, zahtevajo enostaven dostop in uporabo
informacijskih sistemov, ki so Ze izdelani in so na voljo, vlada pa pric¢akuje hitro doseganje strateskih
cilijev in izvajanje politike. Ob tem je potrebno doseci tudi dolgorocno zniZzevanje stroskov za IKT.
Potrebno je opogumiti ponudnike na podrocju IKT, da zacnejo pripravljati celovite storitve, do
katerih pridemo hitro, z minimalnimi prilagoditvami, skupaj z vzdrZevanjem in zagotovljenimi
kapacitetami.

Prenova drzavne informatike skozi cilje in ukrepe uposteva in uresni¢uje najnovejSe ugotovitve in
usmeritve Digitalne agende 2020, povezane z IT reSitvami za drZzavno upravo.DRO ima tako izhodisca
v EU in slovenskih dokumentih, ki so podrobneje navedeni in opisani v predhodnih poglavjih.V
nadaljevanju pa so podrobneje razloZene in opisane Studije, povezane z vzpostavitvijo racunalnistva
v oblaku.

Funkcionalne zahteve so opredeljene kot tehni¢ne funkcionalnosti, ki se nanasajo na poslovni
proces. Nefunkcionalne zahteve predstavljajo lastnosti sistema in ne nujno specificne tehnoloske
zahteve. Najpogosteje navedene nefunkcionalne zahteve za racunalniStvo v oblaku so opisane kot

sledi:
. elasti¢nost (angl. Elasticity);
. razsirljivost (angl. Scalability);
. razpoloZljivost (angl. Availability);
. dostopnost (angl. Accessibility);
. zanesljivost (angl. Reliability);
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. varnost (angl. Security );

. odpornost (angl. Resilience);

. odzivnost (angl. Response time);

. ¢as delovanja (angl.Uptime);

. zaznava in odprava napak (angl. Fault Tolerance);

. zmogljivost (angl. Performance);

. interoperabilnost (angl.Interoperability);

. uporabnost (angl.Usability)

. pristnost (angl. nonrepudiation, brez moZnosti zavrnitve, npr. digitalnega
podpisa) .

Referencne arhitekture zagotavljajo izpolnjevanje funkcionalnih in nefunkcionalnih zahtev pri razvoju
oblacnih resitev.

Racunalnistvo v oblaku omogoca ponujanje storitev prek spleta za stalno narascajoco paleto razli¢nih
odjemalcev in naprav. Virtualizacija virov zagotavlja elasti¢nost in dinami¢no razsirljivost teh storitev.
Ponudbav oblaku mora zagotavljati lastnosti kot so virtualizacija, placilo po porabi, zaznava in
odprava napak, zanesljivost, moznost povrnitve podatkov, upravljanje virov, neokrnjenost in
pristnost podatkov, prilagodljivost storitev, elasticnost, delovanje, ki ustreza pogodbenim
zagotovilom, ustrezna zmogljivost in odzivnost, razpoloZljivost in mora temeljiti na odprtih
standardih.

Oblacne storitve in aplikacije morajo biti oblikovane glede na potrebe uporabnikov in morajo
ustrezno preslikati nefunkcionalne zahteve v funkcionalne. Funkcionalne zahteve definirajo opravila,
ki jih mora oblacna storitev (npr. programska oprema) uspesno izvajati. Nefunkcionalne zahteve
predstavljajo kvalitete ali lastnosti sistema, in ne nujno specifi¢cne tehnoloske zahteve.

Funkcionalne zahteve racunalnistva v oblaku

Ponudniki reSitev v oblaku morajo razumeti zahteve uporabnikov in jim nuditi primerne
infrastrukturne resitve. Infrastruktura mora imeti funkcionalnosti, ki zagotavljajo izvajanje storitev v
oblaku ter izpolnjujejo pri¢akovanja uporabnikov. Fizi¢ni viri kot so hramba, omrezja in druga strojna
oprema ter programska oprema tvorijo infrastrukturo oblaka.

Glavne funkcionalne zahteve racunalnistva v oblaku so povezane z viri, ki jih ponuja obla¢na
infrastruktura.

Racunski oziroma procesni viri
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Racunske zmogljivosti omogocajo izvajanje storitev v oblaku in drugih sistemskih zmogljivosti kot so
abstrakcija in obvladovanje virov, upravljanje, varnost, nadzor. Osnovna enota za dodeljevanje in
razporejanje zahtevanih racunalniskih virov je racunski stroj oziroma streznik. Streznik je lahkov
fizi¢ni ali virtualizirani obliki. Njegova zmogljivost se podaja z navedbo konfiguracije strojne opreme,
razpoloZljivosti, razsirljivosti, upravljivosti in porabo energije.

1. StreZniske zahteve opisujejo potrebno virtualizacijo strojnih virov, horizontalno razsirljivost
(vecanje zmogljivosti z dodajanjem vec enakih enot) in vertikalno razsirljivost (vecanje
zmogljivosti z veCanjem zmogljivosti virov). Priporocljivo je, da se uporabi resitve, ki omogocajo
optimizacijo v smislu varéevanja z energijo.

2. Zahteve za virtualizirane streZnike (VM, VirtualMachine)-ti streZniki ponujajo virtualizirano in
ustrezno loceno izvajalno okolje za vsak posamezen operacijski sistem (OS). Zahteve vkljucujejo
virtualizacijoprocesnih virov (CPU), pomnilnika, mreznih vmesnikov ter moznost podvajanja VM,
kloniranja VM, selitve VM med obratovanjem in avtomatizacijo upravljanja. Osnovna zahteva je,
da je moZno virtualizirane streznike med delovanjem seliti na razli¢ne fizicne streznike.

3. Zahteve glede programskih virov— programski viri vklju€ujejo programsko opremo za izgradnjo
vel nivojske obla¢ne infrastrukture in reSitve za vzpostavitev oblacnih storitev. Priporocljivo je
vpeljati samodejno dodeljevanje virov in samodejno namescanje programske opreme (potrebni
viri morajo biti samodejno dodeljeni in reSitve nameséene na ciljne naprave ali v razli¢cna ciljna
okolja brez posredovanja skrbnikov)ter poenoteno upravljanje s programskimi viri (samodejno
zagotavljanje in namescanje licenc, samodejna obnova, obvescanje o poteku licenc ter
obracunavanje porabe).

Mrezni viri

Za zagotavljanje delovanja oblacnih storitev se obic¢ajno uporablja vec razli¢nih vrst omreZzij.

1. Notranje omreZje ali intranet - podatkovno omreizje, ki povezuje lokalno obla¢no
infrastrukturo (povezave med strezniki, diskovnimi polji, poZarnimi zidovi, delilniki
bremen ipd.).

2. Dostopovno in hrbteni¢no omreZje - omreZje, ki povezuje uporabnike in ponudnike
oblacnih storitev.

3. Povezovalno podatkovno omreZje - omrezje, ki povezuje oblacne infrastrukture na
razlicnih lokacijah ali pri razli¢nih ponudnikih.

Splosne zahteve, ki veljajo za vse tri opisane tipe omreZij:

e MreiZni viri (pasovna Sirina, Stevilo vrat, Stevilo mreznih naslovov)morajo biti razsirljivi,
zagotavljati morajo zahtevano odzivnost, zmogljivost in razpoloZljivost glede na
pogodbene zahteve za posamezne storitve; pomembno je, da se lahko mrezni viri sproti
prilagajajo trenutnim obremenitvam in da podpirajo naslovna prostora IPv4 in IPv6.
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Dostopovno in hrbtenicno omreZje mora s pomocjo programirljivosti mreznih virov
omogocati optimalno zmogljivost, razsirljivost in prilagodljivost ponujenih storitev.
Notranje podatkovnho omreZje mora zagotavljati proZznost pri naslavljanju,
redundancnost povezav, vecuporabnisko podporo in prilagodljivost glede mreZnega
naslovnega prostora. Priporoca se, da so podprte razlicne varnostne resitve, prednostne
politike (QoS), selitev virov med obratovanjem, nadzor prometa in da se lahko
virtualizirani strezniki povezujejo prek logi¢nih omreZij. Podprti morajo biti mehanizmi,
kot so dinamicna in staticna storitev DNS, preslikava omreZnih naslovov, razlicne
vecuporabniSke mreZne storitve (privatna omrezja VPN, delilniki bremen, poZarni zidovi).
Povezovalno podatkovno omreZje mora biti ustrezno prozno in razsirljivo, da lahko
zadosti potrebam javnih in zasebnih oblacnih resitev, odporno mora biti na napake in
spremembe topologije, ustrezno mora resevati prekrivanje naslovnih prostorov
virtualiziranih streznikov in podpirati razlicna logi¢na omrezja.

Shranjevalni viri

Zahteve glede shranjevalnih virov vkljuCujejo prostor za shranjevanje, komunikacijske vmesnike,

upravljanje shranjevalnih virov, razpoloZljivost in deduplikacijo podatkov. Shranjevalni viri morajo

podpirati dinamicno Siritev. Podprti morajo biti razlicni shranjevalni mehanizmi, kot so blo¢no in

datotecno shranjevanje vsebin, objektna hramba, spletni dostop, strukturirane podatkovne zbirke.

Upravljanje shranjevalnih virov mora omogocati avtentikacijo in avtorizacijo, spreminjanje
konfiguracije, domene, datoteCnega prostora, nadzor obremenjenosti in statisti¢nih
podatkov (npr. hitrost dostopa, poraba prostora, poraba procesnih virov in delovnega
spomina, uspesnost zagnanih opravil). Podprte naj bi bile storitve kot so replikacija,

arhiviranje in alarmiranje.

* Zahteve glede razpoloZljivosti vkljuCujejo nadzor, zaznavanje in odpravljanje napak,

varnostno shranjevanje, preverjanje veljavnosti podatkov, moZnost obnavljanja podatkov,

omogocanje dostopa po ustreznih komunikacijskih poteh brez casovne ali geografske

omejitve, podpro sinhronizaciji podatkov in zagotavljanju njihove konsistenc¢nosti.

* Deduplikacija podatkov omogoca bistvene prihranke shranjevalnega prostora, saj se enaka

skupina podatkov zapise le enkrat. Pri prenasanju dedupliciranih podatkov se bistveno

zmanjsa tudi potrebna pasovna Sirina.

Zahteve, ki se nanasajo na delovanje racunalniskega oblaka

Naslednje zahteve odpravljajo klju¢ne pomisleke glede delovanja racunalniskega oblaka:

» Zmogljivost — zmogljivost oblacnih resitev je povezana z vec vidiki, kot so zmogljivost omrezja

za dostop, ki se lahko spreminja glede na geografsko lokacijo, zmogljivost naprave, s katero
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dostopamo, in podobno. Zmogljivost je odvisna tudi od arhitekture aplikacije ali storitve, ki
gostuje v oblaku. Odvisna je od intenzivnosti prenosa podatkov med zalednimi sistemi ter
trenutne zasedenosti oblacnih virov. S primerno arhitekturo je moZno zagotoviti pogodbeno
dogovorjene zmogljivosti do tocke, kjer imamo nadzor nad omreZjem, ne pa tudi v omreZjih
drugih ponudnikov (Internet).

» RazpoloZljivost - razpolozZljivost v oblaku pomeni, da mora biti storitev v oblaku na voljo za
uporabnike 24 ur na dan. To vecinoma doseZemo s podvojenem storitev,replikacijo in
zrcaljenjem podatkov na vec razli¢nih lokacij.

e Zanesljivost — zanesljivost se vefinoma nanasa na teZave pri poslovanju, npr. na izgubo
podatkov zaradi izpada povezave ali storitve. K zanesljivosti najvec¢ pripomoreta pravilna
arhitektura in izvedba storitev.

e Razsirljivost — razsirljivost se nanasa na sposobnost zagotavljanja stalnega dostopa do
storitev v oblaku v skladu s povprasevanjem (npr. za zadovoljitev potreb rastocega posla).
Razsirljivost zagotavlja pravilna, standardizirana arhitektura.

e Elasti¢nost — elasti¢nost je zmoZnost racunalniskega oblaka, da prilagaja (dodaja in odvzema)
dodeljene vire glede na dogovorjeno raven storitev (npr. glede na dogovorjen odzivni ¢as).

e Prenosljivost in vezanost na enega ponudnika - prenosljivost se nanasa na zmoZnost prenosa
aplikacij ali podatkov med razliénimi ponudniki obla¢nih infrastruktur. Vezanost na enega
samega ponudnika je nezaZelena, ki je obicajno pogojena s strukturo in formatom podatkov.
Podobno velja tudi za samo oblacno infrastrukturo, kjer se prenosljivost zagotovi z uporabo
odprtih standardov.

» Standardizacija — standardizacija je tesno povezana z vprasanjem prenosljivosti in vezanosti
na dolo¢ene tehnologije. Obicajno se zahteva uporaba odprtih standardov. Taki standardi se
lahko nanasSajo na podrocja, kot so formati virtualiziranih streznikov, vmesniki API za
upravljanje,podatkovni formati.

* Zmoznost upravljanja oblac¢nih virov— uporabnik ima lahko le omejen vpogled in dostop do
okolja v oblaku, vendar se infrastrukture oblakov razlikujejo po stopnji upravljanja, ki je
uporabnikom na voljo ter preglednosti poslovanja, ki s tem je povezana.

» Odzivni ¢as —ta zahteva opisuje, koliko ¢asa traja od trenutka, ko uporabnik poslje zahtevo v
sistem, do trenutka zagotovitve popolnega odziva.

« Cas delovanja predstavlja skupni ¢as, ko je storitev na voljo. To se zahteva se lahko izrazi kot
odstotek.

e Zaznavanje in odprava napak —ena izmed lastnosti sistemov je podatek, kako dobro
prenasajo napake, bodisi strojne bodisi programske opreme. V primeru oblaka se napake
strojne opreme lahko ustvarijo na fizicnih ali virtualiziranih streznikih. V prvem primeru je
obi¢ajno napaka izven nadzora razvijalca ali ponudnika gostujoCe storitve, napake pri
virtualiziranih streznikih pa je moZno reSevati s samodejnim ustvarjanjem nadomestnih
streznikov ali podvojenimi zmogljivostmi.

* Interoperabilnost —storitve v oblaku lahko delujejo v povezavi z drugimi lokalnimi storitvami,
z oddaljenimi storitvami v okviru enega ponudnika ali v povezavi s storitvami, ki gostujejo v
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drugih racunalniskih oblakih. Povezave med oblaki postajajo vedno bolj globalne. Vidiki, kot
so interoperabilnost, povezanost, sodelovanje storitev v oblaku, pridobivajo na pomenu.

Zahteve glede oblacne varnosti in zasebnosti

Zahteve za varnost in zasebnost v oblaku so povezane z varovanjem podatkov, preprecevanjem
vdorov s pomocjo notranjih ali zunanjih virov ter prevarami.

e lzguba upravljavskih pravic. Ta skrb je povezana s prenosom kriti¢nih podatkov in njihove
obdelave k ponudniku obla¢ne storitve in/ali infrastrukture in zmoznostjo nadzora in
upravljanja, ki ostane na voljo uporabniku. Komercialni ponudniki racunalnistva v oblaku
danes pogosto sledijo enotnemu pristopu, kjer je predvideno standardno upravljanje
brez moznosti prilagajanja posameznim strankam.

e Napaka v izolaciji — razen pri namenskih zasebnih oblakih je oblacna infrastruktura
namenjena ve¢ hkratnim uporabnikom in ponudnikom storitev. Z uporabo
virtualizacijskihtehnologij lahko racunalniski oblaki dosezejo ucinkovito uporabo virov in
izravnajo obremenitve. To vkljuCuje tudi moznost, da en fizicni streznik gosti vec€ razlicnih
virtualiziranih streznikov in zbirk podatkov. Skrb se nanasa na moZnost uhajanja
podatkov in vdore pri razlicnih uporabnikih, ki gostujejo na istih oblacnih virih, kar se
reSuje s primerno urejeno izolacijo med delovanjem in v primeru razli¢nih odpovedi.

* Notranje prevare—napake v izolaciji se v glavnhem nanasajo na vdore na tehnicni ravni
(npr. z zlonamerno programsko opremo v virtualiziranem okolju), medtem ko se pri
preprecevanju notranjih prevar odpravlja tveganje, ki izhaja iz skrbniskih pravic, ki jih
imajo obla¢ni upravljavci. Ti skrbniki potrebujejo pravice dostopa za izpolnitev svojih
nalog, po drugi strani pa jim je treba prepreciti dostop do kritiénih podatkov in
morebitno (namerno ali nenamerno) namestitev skodljive programske opreme .

*+ Kompromis glede upravljavskih vmesnikov—vmesniki, ki omogocajo avtomatizirano
upravljanje iz oddaljenih lokacij, npr. zagon ali selitev virtualnega streznika, so splosno
dostopni prek spleta. To ponuja dodatne mozZnosti vdora, ki jih je potrebno zaznati in
prepreciti.

¢ Nezanesljiv ali nepopoln izbris podatkov — pravilno brisanje podatkov je potreben
predpogoj za zaupnost in varnost podatkov. Brisanje mora biti opravljeno v celoti in na
nacin, ki strokovnjakom preprecuje obnovitev oziroma povrnitev (dela) podatkov.
Pravilno brisanje se nanasa tako na ciS¢enje shranjevalnih in spominskih virov, kot tudi
na odpis pokvarjene strojne opreme.

e Zaupnost- zaupnost se nanasa na dostop do informacij. Dostop je potrebno omejiti le na
pooblaséene osebe. V oblacnih resitvah je ta skrb navadno povezana tudi moznostjo
notranjih prevar.

* Varovanje podatkov — zahteve po varovanju podatkov lahko presegajo zgolj ustrezno
omejitev dostopa in zahtevano izolacijo; v obcutljivih primerih se lahko uporabi npr.
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Sifriranje podatkov,vendar taksne resitve prinasajo nova tveganja, kot je npr. upravljanje
s Sifrirnimi kljuci, teZave z zagotavljanjem ustreznih zmogljivosti, omejitve pri obdelavi
podatkov.

e Odpornost— odpornost se nanasa na SirSe vpraSanje varnosti, na odpornost
racunalniskega oblaka na nepredvidene groZnje in na ohranjanje razpoloZljivosti v
kriticnih varnostnih razmerah. Odpornost oblaka je povezana z redundanco in
replikacijskimi mehanizmi,ki jih lahko koristno izrabimo za preverjanje integritete
storitev —s pomocjo primerjave rezultatov, dobljenih na razli¢nih lokacijah.

Zakonske zahteve in zahteve o skladnosti

Zakonske zahteve in zahteve o skladnosti obravnavajo pomisleke na sledecih podrodjih:

o Skladnost - skladnost zajema vse vidike skladnosti s predpisi. Ta dolZnost velja za
uporabnika v oblaku in lastnika

o Skladnost — skladnost se nanasa na vse regulacijske vidike, na uporabnike storitev in
lastnike podatkov ter aplikacij, ki gostujejo v oblaku. Racunalnistvo v oblaku ustvarja
nova vprasanja povezana z lokacijsko skladnostjo, kadar storitve presegajo drzavne ali
druge podobne meje.

e Jamstvo — jamstvo je povezano s pogoji uporabe in obravnava vprasanje poslovnih
odnosov v okviru racunalniskega oblaka (npr. posledice izgube ali uhajanja podatkov).

e Zanesljivost—zanesljivost je pogosto povezana s pojmom zaupanja. Prav tako je tesno
povezana s pojmom preglednosti. Na sploSno je zanesljivost povezana s formalnim
na¢inom ocenjevanja poslovanja ponudnika oblaka od njegove organizacijske do
tehnicne ravni.

¢ Preglednost poslovanja - preglednost je povezana z vprasanjem, kako odprt je proces
vzpostavljanja oblacne storitve in kakSno moZnost nadzora ter revizije je dovoljena
uporabniku.

 Dogovor o ravni storitve (SLA) - dogovor o ravni storitve med drugim vkljuCuje
opredelitev procesa upravljanja in nadziranja zmogljivosti, dolo¢a nivo in nacine varstva
podatkov, opredeljuje zasebnost podatkov, dostopnost storitev, upravljanje ranljivosti,
nacine zagotavljanja poslovne kontinuitete,upravljanje identitet, lastniStvo intelektualnih
pravic.

Referencna oblac¢na arhitektura NIST
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Referencna definicija arhitekture racunalniSkega oblaka, ki je se pogosto uporablja (med drugimi tudi

v projektu Oblak za Evropo®), je arhitektura NIST.*

NIST je razvil logi¢no definicijo racunalnistva v oblaku, ki je prikazana na naslednji sliki. Ta genericni
konceptualni model predstavlja ucinkovito orodje za obravnavo zahtev, strukture in delovanja
racunalniskega oblaka. Opredeljuje niz dejavnikov, dejavnosti in nalog, ki se lahko uporabljajo v
procesu razvoja oblacne arhitekture. NIST CCRA (angl. CloudComputing Reference Arhitecture) sluzi

vec ciljem, vklju¢no z analizo standardov za zagotavljanje varnosti, interoperabilnosti in prenosljivosti

podatkov.
Cloud Provider
. Cloud
Cloud Service Orchestration \ Broker
EOMbNE Cervice Laver Cloud Service
. Management
Sias
Rervice
Paas Intermediatan
Cloud i Business
Auditor Su
laas i PpoT: -'E E‘ Service
Security ] fia A 4 E = Aggregation
Audit SOUTTE traction an isionl =
’ Control Layer Frveis) ng:: N
- Service
Privacy l Physical Resource Laver Arbitrage
lmvpact Audit M
Hardware ) Portability/
Interoperabiliny
Performance
Audit ] Facility I
Cloud Carrier

Slika 3: Konceptualni referen¢ni model za ra¢unalnistvo v oblaku NIST

NIST opisuje pet glavnih udeleZencev v ekosistemu oblaka, in sicer uporabnika, ponudnika, revizorja,

posrednika in nosilca obla¢ne ponudbe.

Orkestracija storitev se nanasa na oblacne komponente, ki zagotavljajo ponudniku organizacijo,

koordinacijo in upravljanje obla¢nih virov z namenom zadovoljevanja potreb uporabnika.

+ Storitveni nivo dolo¢a vmesnike za dostop do storitev v oblaku preko storitvenih
vmesnikov za vsakega od treh storitvenih modelov: 1aaS, PaaS in SaaS.

* Nivo abstrakcije in nadzoravirov sestavljajo komponente, ki omogocajo upravljanje
razlicnih virov fizicnega nivoja (virtualiziranih streznikov, operacijskih sistemov,
podatkovnih zbirk in procesnih zmogljivosti) s pomocjo programske abstrakcije. Nadzorni

33
http://www.cloudforeurope.eu/
*NIST Arhitektura: http://www.nist.gov/customcf/get pdf.cfm?pub_id=909505
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nivo je sestavljen iz komponent, ki zagotavljajo nadzor nad zdruzZevanjem virov, nadzor
dostopa in storitev.

¢ Fizicni nivo vkljucuje vse infrastrukturne vire (procesorji, pomnilniki, usmerjevalniki,
pozarni zidovi, povezljivost in mrezne vmesniki, shranjevalni viri) in objektne vire
(hlajenje, moc¢ in komunikacije). Ti viri so obi¢ajno povezani s storitvami podatkovnih
centrov.

Storitveni nivoji so odgovorni tudi za celotno upravljanje oblaka (s pomocdjo CSM, angl.

CloudServiceManagement), ki ima naslednje tri znacilne komponente (slika 4):

Pricing & Rating

poslovna podpora zajema vse storitve, povezane z uporabniki in podpornimi procesi, kot so
upravljanje strank, pogodb, imetja, raCunovodstvo in obracun, porocanje, revidiranje,
oblikovanje cen in ocenjevanje;

podrocje dodeljevanja in konfiguracije obravnava vse vidike dodeljevanja in spreminjanja
virov, nadzora in porocanja, merjenja in upravljanja nivoja storitev (SLA);

podrocje prenosljivosti in interoperabilnosti pokriva vprasanja prenosljivosti storitev in
podatkov med racunalniskimi oblaki, prenosa podatkov ali aplikacij v razlicne
oblake,povezljivosti med oblaki;ponudniki racunalnistva v oblaku naj bi zagotovili
mehanizme za podporo prenosljivosti podatkov, interoperabilnosti storitev in prenosljivosti
na nivoju sistemov.

Cloud Service Management

Business Support Provisioning I p°”ab'|“l)3fi_
IConfiguration linteroperability
Customer Mgmt Data Portability
Rapid Provisioning
Copy Data To-From
ContractMgmt
Resource Change Bulk Data Transfer
Inventory Mgmt Service
Monitoring Interoperability
& Reporting
e Unified
A ting &Bill
sl i Management Interface
Metering System
Reporting & Auditing Portability
VM Images Migration
SLA Management

App/Svc Migration

Slika 4:Upravljanje racunalniskega oblaka
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Rezultate projekta bodo uporabljali vsi organi drzavne uprave. Oprema po tej investiciji se bo
vec¢inoma namescala na lokaciji primarnega centra PDC — Ljubljana, Langusova 4 in na lokaciji
nadomestnega informacijskega centra NIC ter po lokacijah organov drzavne uprave

Investicija v projekt DRO obsega vzpostavitev celovite informacijsko komunikacijske infrastrukture, ki
jo bodo uporabiljali vsi subjekti sistema za svoje poslovanje ter komunikacijo med sabo in v interakciji
z drugimi sistemi. Glavne skupine subjektov sistema so:

e podjetniki;
e drzavne in javne institucije, ki izdajajo potrdila in uporabljajo potrdila;
e gospodarski subjekti ter

e ostali uporabniki.

Glavni direktni upravicenci za infrastrukturo DRO so drzavni organi: 30.000 uporabnikov. Posredni
uporabniki drzavljani (cca. 450.000 uporabnikov) in mala ter srednja podjetja: 70.000 uporabnikov,
IT industrija v obsegu 2.000 enot. Dolgoroc¢no pa bo infrastrukturo DRO lahko uporabljala tudi javna
uprava v obsegu 130.000 zaposlenih.

Uporabniki storitev DRO infrastrukture digitalnih potrdil so koncni uporabniki (javni usluzbenci,
drzavljani, podjetja) ter ponudniki storitev tako v javni upravi kot v zasebnem sektorju, ki svoje
storitve nudijo na varen nacin. Storitve oz. infrastruktura Overitelja s svojimi kvalificiranimi
digitalnim potrdili omogocajo e-podpis in e-avtentikacijo, ki predstavljata klju¢ne storitve za
zagotavljanje varnosti, zaupanja in zasebnosti.

Sedez, kjer se bo izvajala predmetna investicija vzpostavitev projekta DRO, se nahaja na Ministrstvu
za notranje zadeve, na Direktoratu za informatiko in e-storitve, ki ima odlicne komunikacijske
povezave v telekomunikacijsko omreZje oz. internetom. Rezultat projekta bo infrastruktura, kjer
bodo neposredni proracunski uporabniki lahko izvajali storitve, ki uporabljajo tudi obcutljive, osebne
ter druge podatke in informacije, ki jih drzava ne more in ne Zeli shranjevati izven svojega okolja.

Celotni stroski projekta DRO v stalnih cenah so_ v tekocih
cenah pa _ Obseg in specifikacija investicijskih stroskov sta

podrobneje opisana v poglavju 5.
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6.1.4. Casovni naért izvedbe investicije

Izvajanje projekta bo razdeljeno v dve fazi: pripravljalno fazo in fazo nakupa. Hkrati bodo potekale

tudi promocijske aktivnosti in usposabljanja usluzbencev.

Pripravljalna faza projekta vkljuuje pripravo investicijske dokumentacije ter pripravo izvedbene

dokumentacije (predinvesticijska zasnova, investicijski program, studija izvedbe).

Faza se bo zakljucila s pripravo in potrditvijo investicijskega programa, in sicer predvidoma v mesecu
juliju 2014.

Izvedbena faza vklju€uje pripravo tehnicnih specifikacij posameznih elementov, Studij in raziskav,

izdelavo projektne dokumentacije ter izdelavo razpisne dokumentacije ter dobavo za:

nakup informacijske in infrastrukturne strojne opreme;

nakup programske opreme;

nakup opreme PKI;

nakup opreme podrocja informacijske varnosti kot tudi za varovanje in upravljanje mobilnih
naprav;

narocilo komunikacijske opreme.

Faza izvedbe se bo zakljucila najkasneje oktobra 2015. Tabela 9 prikazuje ¢asovni nacrt izvedbe DRO.

Leto Faze in aktivnost
Priprava DIIP
Potrditev operacije
2014 Priprava ostale investicijske dokumentacije (predinvesticijska zasnova,
investicijski program, studija izvedbe)
Priprava tehnic¢nih specifikacij posameznih elementov, studij in raziskav
Zacetek postopkov javnih narocil elementov projekta
Koncanje postopkov javnih narocil elementov projekta
Nakup, namestitev in spremljajoCe usposabljanje za delovanje opreme
2015

Studije, raziskave in analize

Informiranje in obves$c¢anje ter promocija
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Tabela 9: Casovni naért izvedbe investicije DRO
6.1.5. Usklajenost z varstvom okolja

Investicija ne bo imela skodljivih vplivov na okolje. Vpliv na okolje je tako nevtralen ali delnho
pozitiven, saj se bo zaradi moZnosti uporabe centralne infrastrukture in uvedba standardov
zmanjsala uporaba drugih nacinov poslovanja, ki imajo vec¢ negativnih vplivov na okolje.

Ker pri tej investiciji ni predvidenih negativnih vplivov na okolje, investicijski projekt tudi ne
predvideva posebnih stroskov za njihovo odpravo.

6.1.6. Kadrovsko-organizacijska shema (s prostorsko opredelitvijo)

Za pripravo in izvedbo projekta je zadolZzen Direktorat za informatiko in e-storitve na MNZ (v
nadaljevanju: DIES), ki ga vodi generalni direktor. Za izvajanje projekta DRO je vzpostavljena
enostavna projektna organizacijska struktura. Za vodenje projekta DRO je odgovoren vodja projekta,
ki je bil imenovan s sklepom ministra $t. 024-24/2014/2 z dne 16. 4. 2014. Vodja projekta ima tudi
namestnika, ki je bil imenovan s sklepom ministra $t. 024-40/2014/4 z dne 21. 5. 2014. Projekt bo
izvajal delovna skupina za izvedbo projekta DRO, imenovana s prej omenjenima sklepoma ministra.
Projektna skupina je odgovorna za izvedbo konkretnih operativni del in izdelavo s projektom
predvidenih rezultatov. Delo delovne skupine se bo izvajalo po metodologiji vodenja projektov.
Delovna skupina je sestavljena iz Ze zaposlenih v DIES. Po potrebi se bodo v projekt vkljucevali tudi
zaposleni iz ostali notranje organizacijskih enot. V kolikor bi bilo potrebno pa tudi iz ostalih pristojnih

institucij.

6.1.7. Predvideni viri financiranja in drugi viri

Tabela 10 prikazuje predvidene vire financiranja v stalnih cenah v EUR.

Namenska sredstva EU
(85 %)

Slovenska udelezba (15
%)
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Integrv:alna sredstva / / /
proracuna

Drugi javni viri / / /
Zasebni viri / / /
SKUPAJ

Tabela 10:Predvideni viri financiranja v stalnih cenah leta 2014

Tabela 11 prikazuje predvidene vire financiranja v tekocih cenah v EUR.

Namenska sredstva EU
(85 %)

Slovenska udelezba (15
%)

Integrvalna sredstva / / /
proracuna

Drugi javni viri / / /
Zasebni viri / / /
SKUPAJ

Tabela 11:Predvideni viri financiranja v tekocih cenah

Zgoraj navedeni obseg sredstev naj bi se zagotovil v terminskem obdobju med letom 2014in 2015.
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6.2. Pricakovana stopnja izrabe zmogljivosti oziroma ekonomska

upravicenost projekta

Izvedba investicije bo skladno z namenom predstavljala velik napredek v smislu poenotenja,
standardizacije in optimizacije izvedbe storitev in uporabe infrastrukture v javni upravi in SirSe.
Izvedba investicije bo imela pozitivne ucinke tako za javno upravo, za drzavljane RS ter Sirse, kot tudi
za podjetnike.

Poleg implementacije zahtev EU in Slovenije bodo pomembni pozitivni ucinki doseZeni s
standardizacijo postopkov, centralizacijo infrastrukture in uvedbo varnostnih mehanizmov ter
drZzavnega racunalniskega oblaka kot centralno platformo za nudenje drzavnih storitev ter
upravljanje drzavnih podatkov. Uporabniki drzavnega oblaka bodo hitreje in enostavneje prisli do
infrastrukture, ki jo potrebujejo za zagotavljanje svojih storitev, hkrati pa bo omogocena vedja
standardizacija in transparentnost pri upravljanju le-teh.

Z investicijo se tako predlagajo resitve, ki temeljijo na skupni (podatkovni in poslovni) platformi s
skupno infrastrukturo, ki je zasnovana na principih racunalnistva v oblaku.

Nad skupno platformo posamezni sektorji razvijajo poslovno logiko za zadostitev potreb
informatizaciji svojih procesov in storitev. Pri tem se lahko posluZujejo orkestracije obstojecih
storitev, ki so pripravljene za uporabo v vec¢ kot enem scenariju (ponovno uporabo) in na ta nacin
omogocajo hitro gradnjo sestavljenih (kompozitnih) resitev.

V tej luci se torej bistveno znizZajo stroski razvoja zaradi bistveno vecje standardizacije podatkovnega
storitvenega sloja, ponovne uporabe funkcionalnosti in racionalizacije, ki jo prinasa koncept
racunalnistva v oblaku pa se hkrati pohitri razvoj ter zmanjSajo napori v zagotavljanje
interoperabilnosti, saj skupni podatkovni sloj Ze po naravi povecuje zdruZljivost.

Z uporabo inovativnih pristopov racunalnistva v oblaku, kjer je bistven preskok tudi v principih
javnega narocanja, lahko zagotovimo tehnolosko platformo kot orodje za razvoj komercialno
uporabnih aplikacij in posledicno zagotovimo ustvarjanje digitalnih delovnih mest, kjer bi bile
zaCetne investicije minimalne. Ucinkovito lahko izkoristimo tudi odprte podatke, kjer je Slovenija Ze
sedaj na pravi poti. S tem pristopom razbremenimo gospodarstvo na podrocju malih in srednjih
podjetij in Se posebej omogocimo zaposlovanje tezko zaposljivih drzavljanov.

Z uporabo racunalniStva v oblaku tudi na najbolj optimalen nacin zas¢itimo investicije v IKT z
uporabo EU in proracunskih sredstev. Znacilnosti dostopa do storitev od kjerkoli, kadarkoli in z vsake
naprave, neomejen dostop do poljubnih IKT kapacitet na zahtevo, niZanje stroskov lastne IKT
opreme in stroskov vzdrZevanja, enovite IKT storitve, standardi s tega podrocja ter zaupanja vredne
in stroskovno ucinkovite storitve so glavne pridobitve, ki jih lahko pricakujemo.
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DRO omogoca vsem drzavnim institucijam (neposredni proracunski uporabniki), da z uporabo

koncepta racunalnistva v oblaku hitreje doseZejo svoje poslovne cilje in to ceneje, kot ¢e bi tako

infrastrukturo zgradili pri sebi (lastni centri).

V tabeli 12 so predstavljeni glavni kazalniki koristi projekta DROskupaj za izhodis¢no (leto 2014) in

nacrtovano vrednostjo v cilinem letu (2015 in naprej), s pomocjo katerih se lahko opisejo koristi

predmetnega projekta.

informacijske
infrastrukture po
modelu racunalnistva
v oblaku

infrastruktura sedaj

ni vzpostavljena in

bo vzpostavljena na
koncu projekta

Naziv Opis IzhodiS¢no stanje Nacrtovana vrednost
kazalnika kazalca Leto Vrednost Leto Vrednost
Vzpostavitev Informacijska

Vzpostavitev storitev
na predmetni
infrastrukturi

Stevilo storitev, ki
tecejo na
infrastrukturi oblaka
(predvideno /
realizirano)

Izkoris¢enost
procesnih
zmogljivosti*

Kazalec kaze na
izkoriscenost
procesnih
zmogljivosti

Razmerje med
Stevilom streznikov in
Stevilom
administratorjev*

Kazalec kaze
razmerje med
Stevilom streznikov
in Stevilom
administratorjev

Stopnja
samopostreznosti

Kazalnik kaZze na
doseZeno stopnjo
samopostreznosti

predvidenih storitev

Odstotek
virtualiziranih
namestitev*

Kazalnik kaze na
odstotek namestitev
virtualizirane strojne

opreme
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Kazalnik kaze na
razpoloZljivost
delovanja

Zanesljivost in
razpoloZljivost

Vzpostavitev storitev, | Stevilo storitev, ki
zagotavljajo delovna

ki vplivajo na st. ; 8
mesta izven drZavne

novih delovnih mest

uprave
Proces Kazalnik kaZe na
standardiziranih odsto.t.ek .
. standardiziranih
namestitev namestitev

Tabela 12:Kazalniki koristi

*Vrednosti za leto 2014 se nanasajo na obstojece razmere v razprsenih sistemih, vrednosti za 2015 pa na novo
centralizirano infrastrukturo.

** Realizacija stopnje samopostreznosti: 1 - sistemska podpora rocno vzpostavi instanco storitve za uporabnika
na podlagi pisnega zahtevka, 2- instanca storitve se uporabniku zagotovi preko no¢ne obdelave ob predhodni
elektronski potrditvi papirnega ali elektronskega obrazca, 3 - doseZena je polna avtomatizacija (elektronski
obrazec narocila, elektronska odobritev, avtomatizirana zagotovitev instance storitve); vrednost v % se
izraCuna z enacbo: (Stevilo storitev s stopnjo 1 + 2x Stevilo storitev s stopnjo 2 +3x Stevilo storitev s stopnjo 3) :
(3x stevilo vseh storitev) x 100 %;

Potrebno investicijsko dokumentacijo dolo¢a Uredba o enotni metodologiji za pripravo in obravnavo
investicijske dokumentacije na podro¢ju javnih financ (Ur. |. RS, §t. 60/2006, 54/2010). Uredba za
investicijske projekte z vrednostjo med 300.000 in 500.000 EUR predpisuje izdelavo dokumenta
identifikacije investicijskega projekta, za projekte nad 500.000 EUR poleg izdelave dokumenta
identifikacije investicijskega projekta Se izdelavo investicijskega programa, za investicijske projekte z
vrednostjo nad 2.500.000 EUR pa poleg obeh Se izdelavo predinvesticijske zasnove.

Investitor je ugotovil, da glede na omenjene analize se z investicijo nadaljuje. Ker ocenjena vrednost
projekta presega 2.500.000 EUR, bo za navedeni projekt poleg dokumenta identifikacije
investicijskega projekta izdelana celotna investicijska dokumentacija v skladu z navedeno Uredbo.
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SPOCS : Enostavni elektronski postopki za izvajanje storitev med drZzavami Evropske unije,
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vezanosti na ponudnika: vzpostavitev odprtih sistemov IKT z boljSo uporabo standardov pri
javnem narocanju, COM(2013), 455;
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Evropska komisija, 2012

Strategija Evrope 2020, http://ec.europa.eu/europe2020/index_en.htm,Evropska komisija,
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Ministrstvo za notranje zadeve

75/75



Dokument identifikacije investicijskega projekta»Vzpostavitev drzavnega racunalniskega oblaka — DRO«

29. Strategija razvoja e-poslovanja ter izmenjave podatkov iz uradnih evidenc za obdobje 2010-2015
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